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INTERNATIONAL ELECTROTECHNICAL COMMISSION

NUCLEAR POWER PLANTS -
INSTRUMENTATION AND CONTROL
IMPORTANT TO SAFETY -
HARDWARE DESIGN REQUIREMENTS
FOR COMPUTER-BASED SYSTEMS

FOREWORD

The International Electrotechnical Commission (IEC) is a worldwide organizatior fer\standardization™comprising
aII natlonal electrotechmcal commlttees (IEC Natlonal Commlttees) 2 E S

this end and in add|t|on to other activities,
Technical Reports, Publicly Available Specifications (PAS) and

with the International Organization for Standardization (I
agreement between the two organizations.

Publications is accurate, IEC cannot be
misinterpretation by any end

5| e Xor the way in which they are used or for any
C Nationgl Zommittees undertake to apply IEC Publications

their mational and regional publications. Any divergence

In order to promote intern
transparently to the maxi
between any IEC Public
the latter.

IEC itself does vie any ation f capformity. Independent certification bodies provide conformity
assessment services a i . accgss to IEC marks of conformity. IEC is not responsible for any

services carried out b

All users should &nhsuxe ve the Jatest edition of this publication

No liability sha EC or\is directors, employees, servants or agents including individual experts and
members ofts technical ittees and IEC National Committees for any personal injury, property damage or
other damage e whatsoever, whether direct or indirect, or for costs (including legal fees) and
expenges axisiug publication, use of, or reliance upon, this IEC Publication or any other IEC

Attention is drawn to the Normative references cited in this publication. Use of the referenced publications is
indispensable forthe cotrect application of this publication.

Attention is drawn to the possibility that some of the elements of this IEC Publication may be the subject of
patent rights. IEC shall not be held responsible for identifying any or all such patent rights.

This consolidated version of IEC 60987 consists of the second edition (2007)
[documents 45A/662/FDIS and 45A/666/RVD] and its amendment 1 (2013) [documents
45A/897/FDIS and 45A/906/RVD]. It bears the edition number 2.1.

The technical content is therefore identical to the base edition and its amendment and
has been prepared for user convenience. A vertical line in the margin shows where the
base publication has been modified by amendment 1. Additions and deletions are
displayed in red, with deletions being struck through.
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International Standard IEC 60987 has been prepared by subcommittee 45A: Instrumentation
and control of nuclear facilities, of IEC technical committee 45: Nuclear instrumentation.

This edition includes the following significant technical changes with respect to the previous
edition:

e account has been taken of the fact that computer design engineering techniques have
advanced significantly in the intervening years;
e update of the format to align with the current IEC/ISO directives on the style of standards;

e alignment of the standard with the new revisions of IAEA documents NS-R-1 and NS-G-1.3,
which includes as far as possible an adaptation of the definitions;

e replacement, as far as possible, of the requirements associated with (standaxds published

81

e review of the existing requirements and updating of the terminof

The committee has decided that the contents of the base publics 3 mendments will
remain unchanged until the stability date indig C>~web site under
"http://webstore.iec.ch" in the data related to th . At this date, the
publication will be

* reconfirmed,

« withdrawn,

* replaced by a revised edition, or

e amended.

AN N

colour ins }e}@the cover page of this publication indicates
which_are.considered to be useful for the correct understanding

dt re‘print this publication using a colour printer.

IMPORTANT -
that it contains

of its contents. Users

N\
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INTRODUCTION
a) Technical background, main issues and organization of the standard

The basic principles for the design of nuclear instrumentation, as specifically applied to the
safety systems of nuclear power plants, were first interpreted in nuclear standards with
reference to hardwired systems in IAEA Safety Guide 50-SG-D3 which has been superseded
by IAEA Guide NS-G-1.3.

IEC 60987 was first issued in 1989 to cover the hardware aspects of digital systems design
for systems important to safety, i.e. safety systems and safety-related systems.

Although many of the requirements within the original issue continue~{p be relevant, there
were significant factors which justified the development of this revised<editio IES. 60987, in
particular:

— a new standard has been produced which addresses in detdil the ¢ irements for

nuclear systems important to safety (IEC 61513);

— the use of pre-developed system platforms, rather
increased significantly.

IEC 60880 and IEC 62138 s > which together cover the software

aspects of computer-base » functions important to safety in NPPs.
IEC 60880 and IEC 62188 i nce tg IEC 60987 for hardware design.

The requiremen : wipment qualification are referenced within IEC 60987.
For modules to bs i n of\a specific system important to safety, relevant and
auditable operating. & ear or other applications as described in IEC 60780,

in combination w r icati rigorous quality assurance programmes, may be an
acceptable me > i

It is important to note that this standard establishes no additional functional requirements for
Class 1 or Class 2 systems (see IEC 61513 for system classification requirements).

Aspects for which special recommendations have been produced (so as to assure the
production of highly reliable systems), are:
— a general approach to computing hardware development;

— a general approach to hardware verification and to the hardware aspects of computer
system validation.
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It is recognized that computer technology is continuing to develop and that it is not possible
for a standard such as this to include references to all modern design technologies and
techniques. To ensure that the standard will continue to be relevant in future years the
emphasis has been placed on issues of principle, rather than specific hardware design
technologies. If new design techniques are developed then it should be possible to assess the
suitability of such techniques by adapting and applying the design principles contained within
this standard.

The scope of this standard covers digital systems hardware for Class 1 and Class 2 systems.
This includes multiprocessor distributed systems and single processor systems; it covers the
assessment and use of pre-developed items, for example, commercial off-the-shelf items
(COTS), and the development of new hardware.

d) Description of the structure of the SC 45A standard series 2
other IEC, IAEA and ISO documents

hips with

IEC 61513 refers direct to other IEC SC 45A
categorization of functions and classification of s ~Separation of systems,

omputer-based systems,

referenced direct at this second level ide ogether with IEC 61513 as a
consistent document set.

d direct by IEC 61513 are standards
or specific activities. Usually these

y life-cycle framework and a system life-cycle framework and
he general requirements of IEC 61508-1, IEC 61508-2 and
ar application sector. Compliance with IEC 61513 will facilitate
wifements of IEC 61508 as they have been interpreted for the nuclear
industry. In thi gwork, IEC 60880 and IEC 62138 correspond to |IEC 61508-3 for the

IEC 61513 refers to ISO 9001 as well as to IAEA 50-C-QA (now replaced by IAEA 50-C/SG-Q)
for topics related to quality assurance (QA).

The IEC SC 45A standards series consistently implements and details the principles and
basic safety aspects provided in the IAEA Code on the safety of NPPs and in the IAEA safety
series, in particular the requirements of NS-R-1, establishing safety requirements related to
the design of NPPs, and Safety Guide NS-G-1.3 dealing with instrumentation and control
systems important to safety in NPPs. The terminology and definitions used by SC 45A
standards are consistent with those used by the IAEA.
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NUCLEAR POWER PLANTS -
INSTRUMENTATION AND CONTROL
IMPORTANT TO SAFETY -
HARDWARE DESIGN REQUIREMENTS
FOR COMPUTER-BASED SYSTEMS

1 Scope

1.1 General

This International Standard is applicable to NPP computer-system AR
Class 1 and 2 (as defined by IEC 61513).

this standard.

NOTE 1 Class 3 computer-sygtem~\hargivare~Ns otsed by this standard, and it is recommended that such
systems should be developed torxcommefcial grade standards.

NOTE 2 In 2006 the deve z 0 address hardware requirements for “very complex”
hardware was discussed wi . h a sf{andard is developed then that standard would be used for
the development of @ 4 in\g .

1.2 Use of this éloped (for example, COTS) hardware assessment

Although the pr a g standard is to address aspects of new hardware

3 3 efined within this standard may also be used to guide the
assessment and use\of\pre>de&veloped hardware, such as COTS hardware. Guidance has
been prqvided \n the text\concerning the interpretation of the requirements of this standard
when usethfor~the\assessment of such components. In particular, the quality assurance
requirements 0f£4.3, concerning configuration control, apply.

Pre-developed components may contain firmware (as defined in 3.8), and, where firmware
software is deeply imbedded, and effectively “transparent” to the user, then IEC 60987 should
be used to guide the assessment process for such components. An example of where this
approach is considered appropriate is in the assessment of modern processors which contain
a microcode. Such a code is generally an integral part of the “hardware”, and it is therefore
appropriate for the processor (including the microcode) to be assessed as an integrated
hardware component using this standard.

Software which is not firmware, as described above, should be developed or assessed
according to the requirements of the relevant software standard (for example, IEC 60880 for
Class 1 systems and IEC 62138 for Class 2 systems).
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1.3  Applicability of this standard to programmable logic devices development

I&C components may include programmable logic devices that are given their specific
application logic design by the designer of the I&C component, as opposed to the chip
manufacturer. Examples of such devices include complex programmable logic devices (CPLD)
and field programmable gate arrays (FPGA).

While the programmable nature of these devices gives the development processes used for
these devices, some of the characteristics of a software development process and the design
processes used for such devices, are very similar to those used to design logic circuits
implemented with discrete gates and integrated circuit packages. Therefore, the design
processes and design verification applied to programmable logic devices should comply with
the relevant requirements of this standard (i.e. taking into account the particular features of
the design processes of such devices). To the extent that software-baség

generally follow the guidance provided for software-based
appropriate software standard, i.e. IEC 60880 (Class 1 systems)
systems).

2 Normative references

For dated references, only the edition
of the referenced document (including

IEC 60880, Nuclea
Software aspec

IEC 62138, Nuclear” power plants — Instrumentation and control important for safety —
Software aspects for computer-based systems performing category B or C functions

IEC 62671, Nuclear power plants — Instrumentation and control important to safety — Selection
and use of industrial digital devices of limited functionality

ISO 2768-1, General tolerances — Part 1: Tolerances for linear and angular dimensions
without individual tolerance indications

ISO 2768-2, General tolerances — Part 2: Geometrical tolerances for features without
individual tolerance indications

ISO 3951-1, Sampling procedures for inspection by variables — Part 1: Specification for single
sampling plans indexed by acceptance quality limit (AQL) for lot-by-lot inspection for a single
quality characteristic and a single AQL
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ISO 3951-2, Sampling procedures for inspection by variables — Part 2: General specification
for single sampling plans indexed by acceptance quality limit (AQL) for lot-by-lot inspection of
independent quality characteristics

ISO 9001, Quality management systems — Requirements

IAEA NS-G 1.3, Instrumentation and control systems important to safety in nuclear power
plants

IAEA 50-C/SG-Q:1996, Quality assurance for safety in nuclear power plants and other nuclear
installations

@%
S
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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

CENTRALES NUCLEAIRES DE PUISSANCE -
INSTRUMENTATION ET CONTROLE-COMMANDE
IMPORTANTS POUR LA SURETE -
EXIGENCES APPLICABLES A LA CONCEPTION
DU MATERIEL DES SYSTEMES INFORMATISES

AVANT-PROPOS

alisation
. ka CEI a
dans les

1) La Commission Electrotechnique Internationale (CEl) est une organisatigh
composée de l'ensemble des comités électrotechniques nationaux (Comités
pour objet de favoriser la coopération internationale pour toutes les gude

2) Les décisions ou accords officiels de la CEl g
du possible, un accord international sur lg

< conformité. Des organismes de certification indépendants
, dans certains secteurs, accédent aux marques de

s sont en possession de la derniére édition de cette publication.

7) Aucune res imputée a la CEIl, a ses administrateurs, employés, auxiliaires ou

mandatgices, gs expefts particuliers et les membres de ses comités d'études et des Comités
nation e_la CEKL _pour taut préjudice causé en cas de dommages corporels et matériels, ou de tout autre
dommag ature que ce soit, directe ou indirecte, ou pour supporter les colts (y compris les frais
de justice) nses/découlant de la publication ou de I'utilisation de cette Publication de la CEIl ou de

toute autre Pubtication ge la CEl, ou au crédit qui lui est accordé.

8) L'attention est attirée“sur les références normatives citées dans cette publication. L'utilisation de publications
référencées est obligatoire pour une application correcte de la présente publication.

9) L’attention est attirée sur le fait que certains des éléments de la présente Publication de la CEIl peuvent faire
I'objet de droits de brevet. La CEIl ne saurait étre tenue pour responsable de ne pas avoir identifié de tels droits
de brevets et de ne pas avoir signalé leur existence.

Cette version consolidée de la CEIlI 60987 comprend la deuxiéme édition (2007)
[documents 45A/662/FDIS et 45A/666/RVD] et son amendement 1 (2013) [documents
45A/897/FDIS et 45A/906/RVD]. Elle porte le numéro d'édition 2.1.

Le contenu technique de cette version consolidée est donc identique a celui de I'édition
de base et a son amendement; cette version a été préparée par commodité pour
I'utilisateur. Une ligne verticale dans la marge indique ou la publication de base a été
modifiée par I'amendement 1. Les ajouts et les suppressions apparaissent en rouge, les
suppressions sont barrées.


https://webstore.iec.ch/publication/4103&preview

60987 © CEI:2007+A1:2013 -41 -

La Norme internationale CEI 60987 a été établie par le sous-comité 45A: Instrumentation et
contréle-commande des installations nucléaires, du comité d'études 45 de la CEl:
Instrumentation nucléaire.

Cette édition inclut les modifications techniques majeures suivantes par rapport a I'édition
précédente:

e prise en compte du fait que les techniques de conception du matériel des systémes
informatisés ont progressé de fagon significative ces derniéres années;

e mise a jour du format de la norme pour étre conforme aux directives ISO/CEI portant sur
le style des normes;

e mise en cohérence de la norme avec les nouvelles révisions des documents de I'AIEA
NS-R-1 et NS-G-1.3, cela comprenant autant que possible une adaptation des\définitions;

CEI 61513, la CEI 60880, édition 2, et la CEl 62138;

e revue des exigences existantes et mise a jour des défini

Cette publication a été rédigée selon les Directives ISO

Le comité a décidé que le contenu de la publicati
pas modifié avant la date de stgbilité i
"http://webstore.iec.ch" dans les donAg
la publication sera

web de la CEl sous
recherchée. A cette date,

* reconduite,
* supprimée,
* remplacée par une éditiqn r

¢ amendée.

IMPORTANT -
publication indi
une bonne ¢o

imprimer/§t e pu
AN

S
I}u@e" qui se trouve sur la page de couverture de cette
llencontient des couleurs qui sont considérées comme utiles a
de.son contenu. Les utilisateurs devraient, par conséquent,
tilisant une imprimante couleur.

NN
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INTRODUCTION
a) Contexte technique, questions importantes et structure de cette norme

Les principes de base de conception de l'instrumentation nucléaire tels que particulierement
appliqués aux systémes de sOreté des centrales nucléaires de puissance (CNP) furent
interprétés dans les normes du secteur nucléaire en référence aux systémes céablés, en
particulier dans le «Guide de slreté 50-SG-D3» de I'AIEA qui a été remplacé par le guide de
I’AIEA NS-G-1.3.

La premiére édition de la CEI 60987 a été publiée en 1989 pour couvrir les aspects matériels
de la conception des systémes informatisés des systemes importants pouyr
dire, des systémes de slreté et des systémes liés a la slreté.

Bien que beaucoup des exigences contenues dans la premiére éditi e restent
pertinentes, des facteurs significatifs ont justifié du développeme :
CEI 60987, et en particulier:

— une nouvelle norme est parue qui traite en détail des ¢
systémes nucléaires importants pour la slreté (la Ck

— lutilisation de plateformes systéme prédéveloppée

La CEI 60880 et la C

du SC 45A qui e -
utilisés pour réahsef ¢

CEIl 62138 font direc

rigoureux d’asswrance\qualité, constituer une méthode acceptable de qualification.

Pour plus de détails sur la collection de normes du SC 45A de la CEl, voir le point d) de cette
introduction.

c) Recommandations et limites relatives a I’application de cette norme

Il est important de noter que cette norme n’établit pas d’exigence fonctionnelle
supplémentaire pour les systéemes de Classe 1 ou de Classe 2 (voir la CEIl 61513 pour ce qui
concerne les exigences de classement des systémes).

Pour assurer la production de systemes d'une grande fiabilité, cette norme fournit des
recommandations particuliéres pour les aspects suivants:
— une approche générale du développement du matériel informatique;

— une approche générale de la vérification du matériel et des aspects liés au matériel de la
validation des systémes informatisés.


https://webstore.iec.ch/publication/4103&preview

60987 © CEI:2007+A1:2013 - 43 -

Il est reconnu que la technologie informatique est continuellement en développement et qu’il
n'est pas possible pour une norme telle que celle-ci de faire référence aux technologies et
techniques de conception modernes. L'accent a été mis sur les questions de principes plutot
que sur celles spécifiques aux technologies liées a la conception du matériel, pour assurer
que la norme soit pertinente dans les années a venir. Si de nouvelles techniques de
conception sont développées alors il devrait étre possible d’évaluer I'aptitude de telles
techniques a étre employées en adaptant et en appliquant les principes de conception
contenus dans cette norme.

Le domaine d’application de cette norme couvre le matériel des systémes informatisés utilisés
par des systemes de Classe 1 et de Classe 2. Ceci comprend les systémes multiprocesseurs
répartis et les systémes monoprocesseurs; elle couvre I'évaluation et [l'utilisation des
éléments commercialement disponibles sur étagére (COTS) et le développe€ t de nouveaux
matériels.

d) Description de la structure de la collection des normes<du
relations avec les documents de la CEIl, de I’AIEA et de

C 45A de la
systémes et
utilisés pour
collection de

é classement des systémes, la
es de cause commune, les aspects

vie et de slreté glabal, un cycle de vie et de sireté des systémes, et une interprétation des
exigences générales des CEI 61508-1, CEI 61508-2 et CEl 61508-4 pour le secteur nucléaire.
La conformité a la CEIlI 61513 facilite la compatibilité avec les exigences de la CEI 61508
telles qu’elles ont été interprétées dans l'industrie nucléaire. Dans ce cadre, la CEIl 60880 et
la CEI 62138 correspondent a la CEI 61508-3 pour le secteur nucléaire.

La CEI 61513 fait référence a I'lSO 9001 ainsi qu'au document AIEA 50-C-QA (remplacé
depuis par le document AIEA 50-C/SG-Q) pour ce qui concerne I'assurance qualité.

Les normes produites par le SC 45A de la CEIl sont élaborées de fagon a étre en accord avec
les principes de siareté fondamentaux du Code AIEA sur la sGreté des CNPs, ainsi qu’avec les
guides de sareté de I'AIEA, en particulier le document d’exigences NS-R-1 qui établit les
exigences de slreté relatives a la conception des CNPs et le guide de sOreté NS-G-1.3 qui
traite de l'instrumentation et du contréle-commande importants pour la slreté des centrales
nucléaires. La terminologie et les définitions utilisées dans les normes produites par le
SC 45A sont conformes a celles utilisées par I'AIEA.
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CENTRALES NUCLEAIRES DE PUISSANCE -
INSTRUMENTATION ET CONTROLE-COMMANDE
IMPORTANTS POUR LA SURETE -
EXIGENCES APPLICABLES A LA CONCEPTION
DU MATERIEL DES SYSTEMES INFORMATISES

1 Domaine d’application

1.1 Généralités

La présente Norme internationale est applicable au matériel des s)
CNPs de Classes 1 et 2 (telles que définies dans la CEI 61513).

publiée en 1989, néanmoins certaines éléments apparus
compte par celle-ci (par exemple la CEI 61513 pou

aintenant pris en
architecture des

domaine de la conception du matériel des sy ¢ rmatisés, l'utilisation de matériels
r@(par exemple, les COTS) et

logiciel ne sont pas considérés comme\faisant\partie
naike dlapplicatis

NOTE 1 Le matériel des |systéme lasge 3 n'est pas couvert par cette norme et il est
recommandé que de tels sygtéme e &8s sonformément a des normes commerciales.

NOTE 2 En 2006, §Si i 45A de la CEI pour le développement d'une nouvelle norme
concernant les exigen ative ériel tres>complexe. Si cette norme est développée, alors on I'utilisera de
préférence a la CEl 6098

1.2 Utilisatjon de cette norme~pour I’évaluation des matériels pré-développés (par
exempgle [e

Bien que ' Cl cette norme soit de traiter du sujet du développement du nouveau

matériel, sNdéfini dans la norme peut aussi servir de guide dans I’évaluation du

les exigences de Tangrme lorsque celle-ci est employée pour évaluer de tels composants. En
particulier, les exigences d’assurance qualité de 4.3 concernant la gestion de configuration
s’appliquent.

Les composants prédéveloppés peuvent contenir des microprogrammes (tels que définis en
3.8) et, lorsque les microprogrammes sont profondément intégrés et que la présence de tels
logiciels est effectivement « transparente » pour l'utilisateur, alors il convient d’utiliser la
CEI 60987 comme guide pour I’évaluation de tels composants. Un exemple pour lequel cette
approche est considérée comme adaptée est I'évaluation des processeurs modernes qui
comprennent du microcode. Un tel code fait généralement partie intégrante du matériel, ainsi
il est donc acceptable d’évaluer le processeur (comprenant le microcode) en tant que
composant matériel intégré en se servant de la présente norme.

Il convient de développer ou d’évaluer le logiciel qui ne peut étre considéré comme un
microprogramme tel que décrit ci-dessus, conformément aux exigences des normes logiciel
applicables (par exemple la CEIl 60880 pour les systémes de Classe 1 ou la CEl 62138 pour
les systémes de Classe 2).
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1.3  Application de cette norme au développement des composants logiques
programmables

Des composants d'I&C (instrumentation et contréle-commande) peuvent contenir des
composants logiques programmables dont la conception logique applicative particuliére est
assurée par le concepteur du composant d’'I&C, et non par le fabricant de composants
électroniques, par exemple les « complex programmable logic devices (CPLD) » et les « field
programmable gate arrays (FPGA) ».

Alors que la nature programmable de ces composants conféere aux processus de
développement utilisés pour ceux-ci, certaines caractéristiques propres aux processus de
développement logiciel, les processus de développement utilisés pour de tels composants
sont trés proches de ceux suivis pour la conception des circuits logiquesmettant en ceuvre
des composants discrets et des circuits intégrés. Ainsi, les processus _de congeption et de
vérification de la conception retenus pour ces dispositifs programmabl€s logigues doivent étre

des composants logiques programmables, il convient que_c suivent les
recommandations applicables au développement d’outil icials \faurnies par les normes
pertinentes, par exemple la CEIl 60880 (systémes de Bl 62138 (systéme de

Classe 2).

2 Reéférences normatives

Les documents de référence suivants i S pour l'application du présent
document. Pour les références datéeg s itée s'applique. Pour les références

amendements).
CEI 60780, Centrales nuelég b ectriques de slreté — Qualification

CEIl 60812, Tec jabifité du systéme — Procédure d'analyse des modes
de défaillance et dé i

dé puissance — Instrumentation et contréle-commande
importants Aspects logiciels des systémes programmés réalisant des

fonctions de

CEIl 61025, Analyse“par arbre de panne (AAP)

CEI 61513:2001, Centrales nucléaires — Instrumentation et contréle commande des systemes
importants pour la sGreté — Prescriptions générales pour les systémes

CEI 62138, Centrales nucléaires — Instrumentation et contréle commande importants pour la
sureté — Aspects logiciels des systéemes informatisés réalisant des fonctions de catégorie B
ouC

CEI 62671, Centrales nucléaires de puissance — Instrumentation et contréle-commande
importants pour la sdreté — Sélection et utilisation des appareils numériques a fonctionnalités
limitées

ISO 2768-1, Tolérances générales — Partie 1: Tolérances pour dimensions linéaires et
angulaires non affectées de tolérances individuelles



https://webstore.iec.ch/publication/4103&preview

This is a preview - click here to buy the full publication

- 46 - 60987 © CEI:2007+A1:2013

ISO 2768-2, Tolérances générales — Partie 2: Tolérances géométriques pour éléments non
affectés de tolérances individuelles

ISO 3951-1, Regles d'échantillonnage pour les contréles par mesures — Partie 1:
Spécifications pour les plans d'échantillonnage simples indexés d'apres la limite d’acceptation
de qualité (LAQ) pour le contréle lot par lot pour une caractéristique de qualité unique et une
LAQ unique

ISO 3951-2, Regles d'échantillonnage pour les contréles par mesures — Partie 2: Spécification
générale pour les plans d'échantillonnage simples, indexés d’apres la limite d’acceptation de
qualité (LAQ) pour le contréle lot par lot des caractéristiques de qualité indépendantes

ISO 9001, Systeme de management de la qualité — Exigences

AIEA NS-G 1.3, Systemes d’instrumentation et de contréle command
sdreté des centrales nucléaires

AIEA 50-C/SG-Q:1996, Assurance de la qualité pour la sdreté
puissance et les autres installations nucléaires

O
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