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FIELDBUS SPECIFICATIONS -

Part 4-2: Data-link layer protocol specification —
Type 2 elements

FOREWORD

1) The International Electrotechnical Commission (IEC) is a worldwide organizatio

all national electrotechnical committees (IEC National Committees). promote
international co-operation on all questions concerning standardization in th i 2 icAields. To
this end and in addition to other activities, IEC publishes Internationa , R

Technical Reports, Publicly Available Specmcatlons (PAS) and Guides (h 2 “IEC
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atgoever, whether direct or indirect, or for costs (including legal fees) and
ng \Qut of the publication, use of, or reliance upon, this IEC Publication or any other IEC
8) 6rmative references cited in this publication. Use of the referenced publications is

indispensable forkthe coyrect application of this publication.

9) Attention is drawn tovthe possibility that some of the elements of this IEC Publication may be the subject of
patent rights. IEC shall not be held responsible for identifying any or all such patent rights.

Attention is drawn to the fact that the use of the associated protocol type is restricted by its
intellectual-property-right holders. In all cases, the commitment to limited release of
intellectual-property-rights made by the holders of those rights permits a layer protocol type to
be used with other layer protocols of the same type, or in other type combinations explicitly
authorized by its intellectual-property-right holders.

NOTE Combinations of protocol types are specified in IEC 61784-1 and IEC 61784-2.

International Standard IEC 61158-4-2 has been prepared by subcommittee 65C: Industrial
networks, of IEC technical committee 65: Industrial-process measurement, control and
automation.

This fourth edition cancels and replaces the third edition published in 2014. This edition
constitutes a technical revision.


https://webstore.iec.ch/publication/64864&preview

-16 - IEC 61158-4-2:2019 © IEC 2019

This edition includes the following significant technical changes with respect to the previous
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e clarifications of ControlNet object in 7.2;

e extensions and clarifications of TCP/IP interface object in 7.5;

e extensions and clarifications of Ethernet Link object in 7.6;

e clarifications of DeviceNet object in 7.7;

e extensions and clarifications of CCO object in 7.8;

e extensions and clarifications of DLR object in 7.9;

e extensions and clarifications of Port object in 7.11;

e addition of PRP/HSR Protocol and PRP/HSR Nodes Table objects i

e extensions and clarifications of DLR protocol in Clause 10;

e addition of PRP/HSR protocol mapping in Clause 11;
e update of indicator behaviour in A.2.2 and A.2.4;

e miscellaneous editorial corrections.
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ed edition, or
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that it contains colours which are considered to be useful for the correct
understanding of its contents. Users should therefore print this document using a
colour printer.
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INTRODUCTION

This part of IEC 61158 is one of a series produced to facilitate the interconnection of
automation system components. It is related to other standards in the set as defined by the
“three-layer” fieldbus reference model described in IEC 61158-1.

The data-link protocol provides the data-link service by making use of the services available
from the physical layer. The primary aim of this document is to provide a set of rules for
communication expressed in terms of the procedures to be carried out by peer data-link
entities (DLEs) at the time of communication. These rules for communication are intended to
provide a sound basis for development in order to serve a variety of purposes:

a) as a guide for implementers and designers;

b) for use in the testing and procurement of equipment;

c) as part of an agreement for the admittance of systems into the cpe

d) as a refinement to the understanding of time-critical commupications Wit

This document is concerned, in particular, with the co

The International Electrotechnical C
claimed that compliance with this do
subclauses as indicated in the table
inventors under license to ODVA, Inc:

US 5,400,331 [ODVA] n xetw Merfac \l/h screeners for
nco ing mess
US 5,471,461 [ODVP\ }«ga:\conm\w with a moderator station
then proges

US 5,491,531 \> % dé&&%a\N lof with a shared class message
deliv ca bilit Subclause 34’
US 5,493,571 pp ratu Ahd Wéthod for digital communications with Clauses 4 to 9
roved delimiter detection
US 5,537,549 ommunication network with time coordinated station
ivityby time slot and periodic interval number
DVA]

US 5,553/09 K &/Iethod and apparatus for exchanging different classes of

ata during different time intervals
US 8,244,838 [OD\(A] Industrial controller employing the network ring topology Clause 10

e of patents given in several
s/ are held by their respective

IEC takes no position concerning the evidence, validity and scope of these patent rights.
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ODVA and the holders of these patent rights have assured the IEC that ODVA is willing to
negotiate licences either free of charge or under reasonable and non-discriminatory terms and
conditions with applicants throughout the world. In this respect, the statement of ODVA and
the holders of these patent rights is registered with IEC. Information may be obtained from:

[ODVA] ODVA, Inc.
2370 East Stadium Boulevard #1000
Ann Arbor, Michigan 48104
USA
Attention: Office of the Executive Director

e-mail: odva@odva.org

ISO (www.iso.org/patents) and IEC (http://patents.iec.ch) maintain /o databases of
patents relevant to their standards. Users are encouraged to consudlt 2 es for the
most up to date information concerning patents.

W
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INDUSTRIAL COMMUNICATION NETWORKS -
FIELDBUS SPECIFICATIONS -

Part 4-2: Data-link layer protocol specification —
Type 2 elements

1 Scope

1.1 General

The data-link layer provides basic time-critical messaging communicz
an automation environment.

for time-critical activities together with background
activities.

This protocol optimize
associated DLP
link entities that

a) procedures fortheg timely transfer of data and control information from one data-link user
entity to a peer user entity, and among the data-link entities forming the distributed data-
link service provider;

b) the structure of the fieldbus DLPDUs used for the transfer of data and control information
by the protocol of this document, and their representation as physical interface data units.
1.3  Procedures
The procedures are defined in terms of
a) ?Lepli:)nttjeractions between peer DL-entities (DLEs) through the exchange of fieldbus
S;

b) the interactions between a DL-service (DLS) provider and a DLS-user in the same system
through the exchange of DLS primitives;

¢) the interactions between a DLS-provider and a Ph-service provider in the same system
through the exchange of Ph-service primitives.
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1.4  Applicability

These procedures are applicable to instances of communication between systems which
support time-critical communications services within the data-link layer of the OSI or fieldbus
reference models, and which require the ability to interconnect in an open systems
interconnection environment.

Profiles provide a simple multi-attribute means of summarizing capabilities of an
implementation, and thus its applicability to various time-critical communications needs.

1.5 Conformance

This document also specifies conformance requirements for systems /
procedures. This document does not contain tests to demonstrate g
requirements.

ementing these
se with such

2 Normative references

content constitutes requirements of this document. F S ancesy only the edition
cited applies. For undated references, the latest edition of th document (including

IEC 61158 3-2: 2014/A D
IEC 61158-5-2:20 ' omryunication networks — Fieldbus specifications — Part 5-2:

Application layer sepv Jefingi ge 2 elements
IEC 61158-65 ommunication networks — Fieldbus specifications — Part 6-2
Application la cation — Type 2 elements

control system

IEC 61784-3-2, Industrial communication networks — Profiles — Part 3-2: Functional safety
fieldbuses — Additional specifications for CPF 2

IEC 62026-3:2014, Low-voltage switchgear and controlgear — Controller-device interfaces
(CDlIs) — Part 3: DeviceNet

IEC 62439-3:20121, Industrial communication networks — High availability automation
networks — Part 3: Parallel Redundancy Protocol (PRP) and High-availability Seamless
Redundancy (HSR)

1 A newer edition of this standard has been published, but only the cited edition applies.
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ISO/IEC 33092, Information technology — Telecommunications and information exchange
between systems — High-level data link control (HDLC) procedures — Frame structure

ISO/IEC 7498-1, Information technology — Open Systems Interconnection — Basic Reference
Model: The Basic Model

ISO/IEC 7498-3, Information technology — Open Systems Interconnection — Basic Reference
Model: Naming and addressing

ISO/IEC/IEEE 8802-3, Information technology - Telecommunications and information
exchange between systems — Local and metropolitan area networks — Specific requirements —
Part 3: Standard for Ethernet

ISO 11898:19933, Road vehicles — Interchange of digital informa
network (CAN) for high-speed communication

'roller area

IEEE Std 802.1D-2004, IEEE standard for local and metropglitan a ne ks — Media
Access Control (MAC) bridges, available at http://www.ieee/0rg [iewed “20%8-09

IEEE Std 802.3-2015, IEEE Standarq
2018-09-03]

ensions for the Bootstrap Protocol, available at

IETF RFC
2018-09-03]

IETF RFC 2132, DHCP Options and BOOTP Vendor Extensions, available at
http://www.ietf.org [viewed 2018-09-03]

IETF RFC 2863, The Interfaces Group MIB, available at http://www.ietf.org [viewed 2018-09-
03]

IETF RFC 3635, Definitions of Managed Objects for the Ethernet-like Interface Types,
available at http://www.ietf.org [viewed 2018-09-03]

2 This standard has been withdrawn.
3 A newer edition of this standard has been published, but only the cited edition applies.

4 A newer edition of this standard has been published, but only the cited edition applies.
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IETF RFC 4541, Considerations for Internet Group Management Protocol (IGMP) and
Multicast Listener Discovery (MLD) Snooping Switches, available at http://www.ietf.org
[viewed 2018-09-03]

IETF RFC 5227:2008, IPv4 Address Conflict Detection, available at http://www.ietf.org
[viewed 2018-09-03]
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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

RESEAUX DE COMMUNICATION INDUSTRIELS -
SPECIFICATIONS DES BUS DE TERRAIN -

Partie 4-2: Spécification du protocole de la couche liaison de données —
Eléments de type 2

AVANT-PROPOS

1) La Commission Electrotechnique Internationale (IEC) est une organisation mondja
I'électricité et de I'électronique. A cet effet, '|EC — entre autres activité i internationales,
des Specmcatlons techmques des Rapports techmques des Spe0|f|cat|o 1§ acce ibles j (PAS) et des

travaux desquels tout Comité national intéressé par le su;et ité \pe actici Les orgamsatlons
|nternat|ona|es gouvernementales et non gouvernementales P ison ' articipent également aux

3) Les Publications de I'lEC se présentent sou
comme telles par les Comités nationaux de

4) Dans le but d'encourager I
mesure possible, a applique

5)
ité et, dans certains secteurs, accedent aux marques de
ucun des services effectués par les organismes de certification
6) sont en possession de la derniere édition de cette publication
7) mputée a I'lEC, a ses administrateurs, employés, auxiliaires ou mandataires

8) L'attention est attirée_gur les références normatives citées dans cette publication. L'utilisation de publications
référencées est obligatoire pour une application correcte de la présente publication.

9) L’attention est attirée sur le fait que certains des éléments de la présente Publication de I'lEC peuvent faire I'objet
de droits de brevet. L’IEC ne saurait étre tenue pour responsable de ne pas avoir identifié de tels droits de
brevets et de ne pas avoir signalé leur existence.

L'attention est attirée sur le fait que I'utilisation du type de protocole associé est restreinte par
les détenteurs des droits de propriété intellectuelle. En tout état de cause, I'engagement de
renonciation partielle aux droits de propriété intellectuelle pris par les détenteurs de ces droits
autorise l'utilisation d'un type de protocole de couche avec les autres protocoles de couche du
méme type, ou dans des combinaisons avec d'autres types autorisées explicitement par les
détenteurs des droits de propriété intellectuelle pour ce type.

NOTE Les combinaisons de types de protocole sont spécifiées dans I'|EC 61784-1 et '|EC 61784-2.

La Norme internationale IEC 61158-4-2 a été établie par le sous-comité 65C: Réseaux
industriels, du comité d'études 65 de I'lEC: Mesure, commande et automation dans les
processus industriels.
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Cette quatriéme édition annule et remplace la troisieme édition parue en 2014. Cette édition
constitue une révision technique.

Cette édition inclut les modifications techniques majeures suivantes par rapport a I'édition
précédente:

e clarifications de I'objet ControlNet en 7.2;

e extensions et clarifications de I'objet d'interface TCP/IP en 7.5;

e extensions et clarifications de I'objet Ethernet Link en 7.6;

e clarifications de I'objet DeviceNet en 7.7;

e extensions et clarifications de I'objet CCO en 7.8;

o extensions et clarifications de I'objet DLR en 7.9;

e extensions et clarifications de I'objet Port en 7.11;

e ajout des objets PRP/HSR Protocol et PRP/HSR Nodes Tab

e extensions et clarifications du protocole DLR a I'Article 1

ajout du mapping du protocole PRP/HSR a I'Article 11;

Une liste de toutesdes p
communication @
web de I'lEC.

e remplacée par une édition révisée, ou

e amendée.

IMPORTANT - Le logo "colour inside™ qui se trouve sur la page de couverture de cette
publication indique qu'elle contient des couleurs qui sont considérées comme utiles a
une bonne compréhension de son contenu. Les utilisateurs devraient, par conséquent,
imprimer cette publication en utilisant une imprimante couleur.
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INTRODUCTION

La présente partie de I'lEC 61158 appartient a la série de normes visant a faciliter
I'interconnexion des composants du systéme d'automatisation. Elle est liée aux autres normes
de la série telle que définie par le modéle de référence de bus de terrain “a trois couches” décrit
dans I'lEC 61158-1.

Le protocole de liaison de données assure un service de liaison de données en s'appuyant sur
les services offerts par la couche physique. Le présent document a pour principal objet de
préciser un ensemble de régles de communication, exprimées sous la forme de modes
opératoires que doivent réaliser des entités de liaison de données homologues (DLE) au
moment de la communication. Ces régles de communication ont pour vocation de fournir une
base de développement stable visant a atteindre différents objectifs:

a) guider les implémenteurs et les concepteurs;

b) réaliser les essais et acquérir I'équipement;

c) dans un accord d'intégration des systémes dans I'environné :
d) dans le cadre d'une meilleure compréhension des com

Le present document porte en particulier sur la co mp %

dans plusieurs paragrap
inventeurs respectifs sou

e ODVANnNC
N ~.
US 5,400,331 ODVA] unication\getwork interface with screeners for
incofming messag

US 5,471,461 \{Q?A\?\ Digitakcomiunication network with a moderator station

tion\process

A\
US 5,491,531 [O\Kb)\k Wﬁs:}controller with a shared class message
delivery bility Paragraphe 3.4,
US 5,493,571 W&}\ Apparatus and method for digital communications with Articles 4 a 9
impreved delimiter detection
A\
US 5,537,549 [M}?ommunication network with time coordinated station
N activity by time slot and periodic interval number

US 5,553,095 ODVYA] | Method and apparatus for exchanging different classes of
data during different time intervals

US 8,244,838 [ODVA] | Industrial controller employing the network ring topology Article 10

L’'IEC ne prend pas position quant a la preuve, a la validité et a la portée de ces droits de
propriéte.
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L'ODVA et les détenteurs de ces droits de propriété ont donné l'assurance a I'lEC que 'ODVA
consent a négocier des licences avec des demandeurs du monde entier, soit sans frais soit a
des termes et conditions raisonnables et non discriminatoires. A ce propos, la déclaration de
I'ODVA et des détenteurs de ces droits de propriété est enregistrée a 'lEC. Des informations
peuvent étre demandées a:

[ODVA] ODVA, Inc.
2370 East Stadium Boulevard #1000
Ann Arbor, Michigan 48104
USA
Attention: Office of the Executive Director

courrier électronique: odva@odva.org

L'ISO (www.iso.org/patents) et '|EC (http://patents.iec.ch) maintienng
consultables en ligne, des droits de propriété pertinents a leurs no
encouragés a consulter ces bases de données pour obtenip/Th

concernant les droits de propriété.

O
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RESEAUX DE COMMUNICATION INDUSTRIELS -
SPECIFICATIONS DES BUS DE TERRAIN -

Partie 4-2: Spécification du protocole de la couche liaison de données —
Eléments de type 2

1 Domaine d'application

1.1 Généralités

La couche de liaison de données assure les communications de mess

supérieure a 10 ps.

Ce protocole per
et DLPCI assoc
liaison de données q

La taille maxi S \ n nombre illimité de liaisons de 99 nceuds, comportant
chacune 25%adres ! haque liaison comporte un maximum de 224 homologues

Le présent document’spécifie

a) les procédures de transfert opportun des données et des informations de commande entre
une entité utilisateur de liaison de données et une entité utilisateur homologue, et parmi les
entités de liaison de données formant le fournisseur de service de liaison de données
distribué;

b) la structure des DLPDU de bus de terrain utilisée par le protocole du présent document
pour le transfert des données et des informations de commande, et leur représentation sous
forme d'unités de données d'interface physique.

1.3 Procédures
Les procédures sont définies en termes

a) d'interactions entre les entités DL (DLE) homologues par I'échange de DLPDU de bus de
terrain;
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b) d'interactions entre un fournisseur de service DL (DLS) et un utilisateur DLS au sein du
méme systeme par I'échange de primitives DLS;

c) d'interactions entre un fournisseur DLS et un fournisseur de service Ph au sein du méme
systéme par I'échange de primitives de service Ph.

1.4  Applicabilité

Ces modes opératoires s'appliquent aux instances de communication entre des systémes qui
prennent en charge des services de communications a contrainte de temps dans la couche de
liaison de données des modeles de référence OSI ou de bus de terrain, et qui peuvent étre
connectés dans un environnement d'interconnexion de systémes ouverts.

ités d'une mise
\unications a

Les profils sont un moyen simple a plusieurs attributs de récapituler les 02
en ceuvre et donc son applicabilité en fonction des différents besoins de
contrainte de temps.

1.5 Conformité

mettant en
3yt a démontrer la

Le présent document spécifie également les exigences re
ceuvre ces procédures. Le présent document ne comporte~a
conformité a ces exigences.

2 Reéférences normatives

gonstituent, pour tout ou partie
Pour les références datées, seule
. la derniére édition du document de
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