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INTERNATIONAL ELECTROTECHNICAL COMMISSION

INDUSTRIAL COMMUNICATION NETWORKS -
FIELDBUS SPECIFICATIONS -

Part 6-10: Application layer protocol specification -
Type 10 elements

FOREWORD

1) The International Electrotechnical Commission (IEC) is a worldwide organizatio

all national electrotechnical committees (IEC National Committees). promote
international co-operation on all questions concerning standardization in th i 2 icAields. To
this end and in addition to other activities, IEC publishes Internationa , R

Technical Reports, Publicly Available Specmcatlons (PAS) and Guides (h 2 “IEC

in the subject dealt with may participate in this preparatory W0
governmental organlzatlons Ilalsmg with the IEC also participa

Publications is accurate, IEC cannot be
misinterpretation by any end user.

between any IEC Publicah
the latter.

5) IEC itself does pOt provige any 2
assessment ser i

services carried out by

rmity. Independent certification bodies provide conformity
to IEC marks of conformity. IEC is not responsible for any

6) ave the Yatest edition of this publication
7) ire€tors, employees, servants or agents including individual experts and
and IEC National Committees for any personal injury, property damage or
atgoever, whether direct or indirect, or for costs (including legal fees) and
ng \Qut of the publication, use of, or reliance upon, this IEC Publication or any other IEC
8) 6rmative references cited in this publication. Use of the referenced publications is

indispensable forkthe coyrect application of this publication.

9) Attention is drawn tovthe possibility that some of the elements of this IEC Publication may be the subject of
patent rights. IEC shall not be held responsible for identifying any or all such patent rights.

Attention is drawn to the fact that the use of the associated protocol type is restricted by its
intellectual-property-right holders. In all cases, the commitment to limited release of
intellectual-property-rights made by the holders of those rights permits a layer protocol type to
be used with other layer protocols of the same type, or in other type combinations explicitly
authorized by its intellectual-property-right holders.

NOTE Combinations of protocol types are specified in IEC 61784-1 and IEC 61784-2.

International Standard IEC 61158-6-10 has been prepared by subcommittee 65C: Industrial
networks, of IEC technical committee 65: Industrial-process measurement, control and
automation.

This fourth edition cancels and replaces the third edition published in 2014. This edition
constitutes a technical revision.


https://webstore.iec.ch/publication/59893&preview

- 38 - IEC 61158-6-10:2019 © IEC 2019

This edition includes the following significant technical changes with respect to the previous
edition:

a) integration of system redundancy basic functionality;

b) integration of dynamic reconfiguration basic functionality;

c) integration of reporting system basic functionality;

d) integration of asset management basic functionality;e) integration of media redundancy

ring interconnection basic functionality.

The text of this International Standard is based on the following documents:

FDIS Report on voting
65C/948/FDIS 65C/956/RVD

Full information on the voting for the approval of this International n\ke found in

A list of all parts of the IEC 61158 series, published neral title Industrial
communication networks — Fieldbus specification EC web site.

The committee has decided that the ‘conteqt ill remain unchanged until
the stability date indicated on the IEC\web. s thitp.//webstore.iec.ch" in the data

* reconfirmed;
* withdrawn;
* replaced by a revis

amended.
:/\

IMPORTANT - e\' nside’' logo on the cover page of this publication indicates
that it contains culoks i onsidered to be useful for the correct understanding
of its contelﬁpss.\u\s\rs h

erefore print this document using a color printer.
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INTRODUCTION

This document is one of a series produced to facilitate the interconnection of automation
system components. It is related to other standards in the set as defined by the “three-layer”
fieldbus reference model described in IEC 61158-1.

The application protocol provides the application service by making use of the services
available from the data-link or other immediately lower layer. The primary aim of this
document is to provide a set of rules for communication expressed in terms of the procedures
to be carried out by peer application entities (AEs) at the time of communication. These rules
for communication are intended to provide a sound basis for development in order to serve a
variety of purposes:

— as a guide for implementers and designers;
— for use in the testing and procurement of equipment;
— as part of an agreement for the admittance of systems into t

This document is concerned, in particular, with the commu
sensors, effectors and other automation devices. By dsing™thi genttogether with other

holder(s).

The International Ele

The following paten@

e been announced by [SI]:

Publication \ N Title
WO 02/043336 \s%v_ an}\qzt?ad for parallel transfer of real-time critical and non-real-time critical data
Yia itchableNdata networks, particularly Ethernet
nshronols clocked communication system with decentralized input/output modules and
WO 02/0760 . : ) ; .
Nmetho or integrating decentralized input/output modules in such a system
WO 03/028258 \b{etpéd for synchronizing nodes of a communication system
WO 03/028259 Communications system and method for synchronizing a communications cycle
WO 04/030284 Method for permanent redundant transmission of data telegrams in communication
systems
EP 1558002 Method for assigning an IP address to a device
EP 1318630 Matrices for controlling the device specific data transfer rates on a field bus

IEC takes no position concerning the evidence, validity and scope of these patent rights.

The holder of these patent rights has assured the IEC that he/she is willing to negotiate
licences either free of charge or under reasonable and non-discriminatory terms and
conditions with applicants throughout the world. In this respect, the statement of the holder of
these patent rights is registered with IEC. Information may be obtained from:


https://webstore.iec.ch/publication/59893&preview

This is a preview - click here to buy the full publication

-40 - IEC 61158-6-10:2019 © IEC 2019

[SI]: Siemens AG
LC TE IP&IT

Otto-Hahn-Ring 6
D-81739 Munich
Germany

Attention is drawn to the possibility that some of the elements of this document may be the
subject of patent rights other than those identified above. IEC shall not be held responsible for
identifying any or all such patent rights.

ISO (www.iso.org/patents) and IEC (http://www.iec.ch/tctools/patent_decktitn
line data bases of patents relevant to their standards. Users are encouyraged
data bases for the most up to date information concerning patents.

maintain on-
Q consult the

O
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INDUSTRIAL COMMUNICATION NETWORKS -
FIELDBUS SPECIFICATIONS -

Part 6-10: Application layer protocol specification —
Type 10 elements

1 Scope

1.1 General

The Fieldbus Application Layer (FAL) provides user programs with a
fieldbus communication environment. In this respect, the FAL can be
between corresponding application programs.”

This part of IEC 61158 provides common elements for basic ti
messaging communications between application programs |n a (R eqvirbnment and
material specmc to Type 10 fleldbus The term i P

c) the applicatiom coR
between con@i i

d) the application ré

This document specifies the protocol of the Type 10 fieldbus application layer, in conformance
with the OSI Basic Reference Model (ISO/IEC 7498-1) and the OSI Application Layer
Structure (ISO/IEC 9545).

1.2 Specifications

The principal objective of this document is to specify the syntax and behavior of the
application layer protocol that conveys the application layer services defined in
IEC 61158-5-10.

A secondary objective is to provide migration paths from previously-existing industrial
communications protocols. It is this latter objective which gives rise to the diversity of
protocols standardized in IEC 61158-6.

1.3 Conformance

This document does not specify individual implementations or products, nor does it constrain
the implementations of application layer entities within industrial automation systems.
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Conformance is achieved through implementation of this application layer protocol
specification.

2 Normative references

The following documents are referred to in the text in such a way that some or all of their
content constitutes requirements of this document. For dated references, only the edition
cited applies. For undated references, the latest edition of the referenced document (including
any amendments) applies.

IEC 61131-9, Programmable controllers — Part 9: Single-drop digital communication interface
for small sensors and actuators (SDCI)

IEC 61158-1:2019, Industrial communication networks — Fieldbu
Overview and guidance for the IEC 61158 and IEC 61784 series

layer specification and service definition

IEC 61158-5-10:2019, Industrial communication
Application layer service definition — Type 10 eleme

IEC 61158-6-3:2019, Industrial com
Application layer protocol specification

ISO/IEC 646:1991, In
interchange

ISO/IEC 7498-1, shnolQgy > Open Systems Interconnection — Basic Reference

ISO/IEC N p technology - Abstract Syntax Notation One (ASN.1):
Specification of basic\potation

ISO/IEC 9545, Information technology — Open Systems Interconnection — Application Layer
structure

ISO/IEC 9834-8, Information technology — Procedures for the operation of object identifier
registration authorities — Part 8: Generation of universally unique identifiers (UUIDs) and their
use in object identifiers

ISO/IEC 10646, Information technology — Universal Coded Character Set (UCS)

ISO/IEC 10731, Information technology — Open Systems Interconnection — Basic Reference
Model — Conventions for the definition of OSI services

ISO/IEC/IEEE 60559:2011, Information technology — Microprocessor Systems — Floating-
Point arithmetic
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ISO 8601, Data elements and interchange formats — |Information interchange —
Representation of dates and times

IEEE Std 802, IEEE Standard for Local and metropolitan area networks: Overview and
Architecture, available at http://www.ieee.org [viewed 2018-09-27]

IEEE Std 802.1AB:2016, IEEE Standard for Local and metropolitan area networks: Station
and Media Access Control Connectivity Discovery, available at http://www.ieee.org [viewed
2018-09-27]

IEEE Std 802.1AC, IEEE Standard for Local and metropolitan area networks — Media Access
Control (MAC) Service definition, available at http://www.ieee.org [viewed 2048-09-27]

IEEE Std 802.1AS, IEEE standard for Local and metropolitan area 4

Control (MAC) and Physical Layer
ed 2018-09-27]

1 technology — Telecommunications and
nd metropolitan area networks — Specific
access control (MAC) and physical layer (PHY)
works (WPANs), available at http://www.ieee.org

requirements — Part 15.1M
specifications fo<v7>/]r§
[viewed 2018-09-

IETF RFC 768, am Rrotogol; available at http://www.ietf.org [viewed 2018-09-27]

IETF RFC 79¥

IETF RFC 9
2018-09-27]

IETF RFC 826, An Ethernet Address Resolution Protocol or Converting Network Protocol
Addresses to 48.bit Ethernet Address for Transmission on Ethernet Hardware; available at
http://www.ietf.org [viewed 2018-09-27]

IETF RFC 950, Internet Standard Subnetting Procedure; available at http://www.ietf.org
[viewed 2018-09-27]

IETF RFC 1034, Domain names — Concepts and Facilities; available at http://www.ietf.org
[viewed 2018-09-27]

IETF RFC 1213, Management Information Base for Network Management of TCP/IP-based
internets: MIB-II; available at http://www.ietf.org [viewed 2018-09-27]

IETF RFC 2131, Dynamic Host Configuration Protocol; available at http://www.ietf.org [viewed
2018-09-27]
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IETF RFC 2132, DHCP Options and BOOTP Vendor Extensions; available at
http://www.ietf.org [viewed 2018-09-27]

IETF RFC 2236, Internet Group Management Protocol, Version 2; available at
http://www.ietf.org [viewed 2018-09-27]

IETF RFC 2365, Administratively Scoped IP Multicast; available at http://www.ietf.org [viewed
2018-09-27]

IETF RFC 2474, Definition of the Differentiated Services Field (DS Field) in the IPv4 and IPv6
Headers; available at http://www.ietf.org [viewed 2018-09-27]

IETF RFC 2674, Definitions of Managed Objects for Bridges with Traffic Classes, Multicast

IETF RFC 4363, Definitiong. of Managed s 3y
Filtering, and Virtual LAN<Extegsjons; available_at http://www.ietf.org [viewed 2018-09-27]

IETF RFC 4632, S or-domain Routing (CIDR): The Internet Address Assignment
and Aggregation R ble at-http://www.ietf.org [viewed 2018-09-27]

anaged Objects for IEEE Std 802.3 Medium Attachment Units
ww.ietf.org [viewed 2018-09-27]

IETF RFC 5227,
2018-09-27]

v4> Address Conflict Detection; available at http://www.ietf.org [viewed

IETF RFC 5890, Internationalized Domain Names for Applications (IDNA): Definitions and
Document Framework; available at http://www.ietf.org [viewed 2018-09-27]

IETF RFC 5905, Network Time Protocol Version 4: Protocol and Algorithms Specification;
available at http://www.ietf.org [viewed 2018-09-27]

IETF RFC 6151, Updated Security Considerations for the MD5 Message-Digest and the
HMAC-MD5 Algorithms; available at http://www.ietf.org [viewed 2018-09-27]

IETF RFC 6890, Special-Purpose IP Address Registries; available at http://www.ietf.org
[viewed 2018-09-27]

The Open Group, Publication C706, Technical standard DCE1.1: Remote Procedure Call,
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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

RESEAUX DE COMMUNICATION INDUSTRIELS -
SPECIFICATIONS DES BUS DE TERRAIN -

Partie 6-10: Spécification de protocole de couche d’application —
Eléments de type 10

AVANT-PROPOS

1) La Commission Electrotechnique Internationale (IEC) est une organisation mondja
I'électricité et de I'électronique. A cet effet, '|EC — entre autres activité i internationales,
des Specmcatlons techmques des Rapports techmques des Spe0|f|cat|o 1§ acce ibles j (PAS) et des

travaux desquels tout Comité national intéressé par le su;et ité \pe actici Les orgamsatlons
|nternat|ona|es gouvernementales et non gouvernementales P ison ' articipent également aux

3) Les Publications de I'lEC se présentent sou
comme telles par les Comités nationaux de

4) Dans le but d'encourager I
mesure possible, a applique

5)
ité et, dans certains secteurs, accedent aux marques de
ucun des services effectués par les organismes de certification
6) sont en possession de la derniere édition de cette publication
7) mputée a I'lEC, a ses administrateurs, employés, auxiliaires ou mandataires

8) L'attention est attirée_gur les références normatives citées dans cette publication. L'utilisation de publications
référencées est obligatoire pour une application correcte de la présente publication.

9) L’attention est attirée sur le fait que certains des éléments de la présente Publication de I'lEC peuvent faire I'objet
de droits de brevet. L’IEC ne saurait étre tenue pour responsable de ne pas avoir identifié de tels droits de
brevets et de ne pas avoir signalé leur existence.

L'attention est attirée sur le fait que I'utilisation du type de protocole associé est restreinte par
les détenteurs des droits de propriété intellectuelle. En tout état de cause, I'engagement de
renonciation partielle aux droits de propriété intellectuelle pris par les détenteurs de ces droits
autorise l'utilisation d'un type de protocole de couche avec les autres protocoles de couche du
méme type, ou dans des combinaisons avec d'autres types autorisées explicitement par les
détenteurs des droits de propriété intellectuelle pour ce type.

NOTE Les combinaisons de types de protocoles sont spécifiées dans 'l|EC 61784-1 et I'|EC 61784-2.

La Norme internationale IEC 61158-6-10 a été établie par le sous-comité 65C: Réseaux
industriels, du comité d'études 65 de I'lEC: Mesure, commande et automation dans les
processus industriels.
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Cette quatriéme édition annule et remplace la troisieme édition parue en 2014. Cette édition
constitue une révision technique.

Cette édition inclut les modifications techniques majeures suivantes par rapport a I'édition
précédente:

Y

intégration de la fonctionnalité de base de redondance du systéme;

O

intégration de la fonctionnalité de base de reconfiguration dynamique;

o O

)
)
) intégration de la fonctionnalité de base du systéme de rapport;
) intégration de la fonctionnalité de base de gestion d'actifs;

)

de_redondance de

D

intégration de la fonctionnalité de base de l'interconnexion d'anneau
supports.

La présente version bilingue (2021-05) correspond a la version anglajs publiée en

2019-06.

La version frangaise de cette norme n'a pas été soumise au yotg

stabilité indiquée sur le site web de\l'lE€~sou
relatives a la publication recherchge. A et

e reconduite,

e supprimée,

e remplacée p@e &

e amendée.

e qu'elle contient des couleurs qui sont considérées comme utiles a
&h ion de son contenu. Les utilisateurs devraient, par conséquent,
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INTRODUCTION

Le présent document est I'un d'une série produite pour faciliter I'interconnexion des composants
d'un systéme d'automation. Il est liée a d'autres normes de la série telle que définie par le
modéle de référence des bus de terrain "a trois couches" décrit dans I'l[EC 61158-1.

Le protocole application fournit le service application en utilisant les services disponibles de la
liaison de données ou autre couche immédiatement inférieure. Le principal objectif de la
présente norme est de définir un ensemble de régles de communication, exprimées en termes
de procédures que doivent suivre les entités d'application (Application Entity, AE) homologues
au moment de la communication. Ces régles pour la communication visent a fournir une base
solide pour le développement et de servir une diversité de besoins:

— gquider les implémenteurs et les concepteurs;
— pour une utilisation dans les essais et achats d'équipements;

— comme partie intégrante d'un accord pour I'admission de s
de systémes ouverts;

respectifs.

La Commission
o

que la conformité a
les éléments de ty

afe (CEI) attire I'attention sur le fait qu'il est déclaré
nt peut impliquer I'utilisation d'un brevet intéressant
t d'autres types comme suit:

Les droits de riété\intellectuelle du type 10 ont été annoncés par [SI]:

Publiéation \ R\ =\ Titre
WO 02/04333 \ Wd method for parallel transfer of real-time critical and non-real-time critical data
via\swi

witchable data networks, particularly Ethernet

WO 02/076033 \S%chronous clocked communication system with decentralized input/output modules and
methods for integrating decentralized input/output modules in such a system

WO 03/028258 Method for synchronizing nodes of a communication system

WO 03/028259 Communications system and method for synchronizing a communications cycle

WO 04/030284 Method for permanent redundant transmission of data telegrams in communication
systems

EP 1558002 Method for assigning an IP address to a devic

EP 1318630 Matrices de contrdle des vitesses de transfert de données spécifiques a un appareil sur

un bus de terrain

La CEIl ne prend pas position quant a la preuve, a la validité et a la portée de ces droits de
propriété.
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Le détenteur de ces droits de propriété a donné I'assurance a la CEIl qu'il consent a négocier
des licences avec des demandeurs du monde entier, soit sans frais soit a des termes et
conditions raisonnables et non discriminatoires. A ce propos, la déclaration du détenteur des
droits de propriété est enregistrée a la CEIl. Des informations peuvent étre demandées a:

[S]: Siemens AG
LC TE IP&IT

Otto-Hahn-Ring 6
D-81739 Munich
Allemagne

L'attention est d'autre part attirée sur le fait que certains des éléments du présent document

A

peuvent faire I'objet de droits de propriété autres que ceux qui ont été/mentiognnés ci-dessus.

la plus récente concernant les droits de propriété.

O


http://www.iso.org/patents
http://www.iec.ch/tctools/patent_decl.htm
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RESEAUX DE COMMUNICATION INDUSTRIELS -
SPECIFICATIONS DES BUS DE TERRAIN -

Partie 6-10: Spécification de protocole de couche d’application —
Eléments de type 10

1 Domaine d'application

1.1 Généralités

La Couche application de bus de terrain (FAL, Fieldbus Applica
programmes d'utilisateur un moyen d'accéder a I'environnement d
terrain. A cet égard, la FAL peut étre vue comme une "fer
d'application correspondants”.

applications demandant les actions risque
cela comporte pour les équipements, le

acheminées

b) de la syntaxe
application achep

d) des diagra d'é Relation entre applications définissant le comportement de
comfaunication\i antre des entités d'application engagées dans une communication.

a) définir la représentation filaire des primitives de service définies dans I'lEC 61158-5-10 et

b) définir le comportement visible de I'extérieur associé a leur transfert.

La présente norme spécifie le protocole de la couche application de bus de terrain de type 10,
conformément au modéle de référence de base OSI (ISO/IEC 7498-1) et a la structure de
couche application OSI (ISO/IEC 9545).

1.2 Spécifications

La présente norme a pour objectif principal de spécifier la syntaxe et le comportement du
protocole de la couche Application qui véhicule les services de la couche Application définis
dans I'lEC 61158-5-10.

Un objectif secondaire est de fournir des trajets de migration a partir de protocoles de
communication industriels préexistants. C'est ce dernier objectif qui donne lieu a la diversité
des protocoles normalisés de I'l|EC 61158-6.
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1.3 Conformité

La présente norme ni ne spécifie de mises en ceuvre individuelles ou de produits individuels ni
ne contraint les mises en ceuvre d'entités de la couche application au sein des systémes
d'automatisation industriels. La conformité est assurée par la mise en ceuvre de la présente
spécification du protocole de couche application.

2 Reéférences normatives

Les documents suivants sont cités dans le texte de sorte qu’ils constituent, pour tout ou partie
de leur contenu, des exigences du présent document. Pour les références datées, seule
I’édition citée s’applique. Pour les références non datées, la derniére éditjon~du document de
référence s’applique (y compris les éventuels amendements).

Spécifications des bus de
ments de type 10

ISO/IEC 646:1991, Tect ) e laformation — Jeu iso de caractéres codés a 7 éléments
pour I'échange d

ISO/IEC 8822, Techhologies de l'information — Interconnexion de systemes ouverts (OSl) —
Définition du serwice de présentation

ISO/IEC 8824-1, Technologies de l'information — Notation de syntaxe abstraite numéro un
(ASN.1): spécification de la notation de base

ISO/IEC 9545, Technologies de l'information — Interconnexion de systémes ouverts (OSI) —
Structure de la couche application

ISO/IEC 9834-8, Technologies de ['information — Procédures opérationnelles pour les
organismes d'enregistrement d'identificateur d'objet — Partie 8: Génération des identificateurs
uniques universels (UUID) et utilisation de ces identificateurs dans les composants
d'identificateurs d'objets

ISO/IEC 10646, Technologies de l'information — Jeu universel de caracteres codés (JUC)

ISO/IEC 10731, Technologies de l'information — interconnexion de systemes ouverts (OSl) —
Modele de référence de base — Conventions pour la définition des services OS/
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ISO/IEC/IEEE 60559:2011, Technologies de l'information — Systémes de microprocesseurs —
Arithmétique flottante

ISO 8601, Eléments de données et formats d'échange — Echange d'information -
Représentation de la date et de I'heure

IEEE Std 802, /IEEE Standard for Local and metropolitan area networks: Overview and
Architecture, disponible a 'adresse http://www.ieee.org [viewed 2018-09-27]

IEEE Std 802.1AB:2016, IEEE Standard for Local and metropolitan area networks: Station and
Media Access Control Connectivity Discovery, disponible a l'adresse http://www.ieee.org
[viewed 2018-09-27]

IEEE Std 802.1AC, IEEE Standard for Local and metropolitan area ne edia Access

Timing and

Synchronization for Time-Sensitive Applications in Bridgeé 3rks, disponible a

I'adresse http://www.ieee.org [viewed 2018-09-27]

IEEE Std 802.1Q-2018, IEEE Standard for Local an
Bridged Networks, disponible a I’adresge http://m

2018-09-27]

IEEE Std 802.11, IEEE

Access Control (MAC) and Physical Layer (PHY)

requirements — Part 11

Specifications, disponib w.ieee.org [viewed 2018-09-27]

IEEE Std 802.15.? ; or JInformation technology — Telecommunications and
information exchapge — Local and metropolitan area networks — Specific
requirements — R i AU edium access control (MAC) and physical layer (PHY)
specifications ersonal area networks (WPANs), disponible a I|'adresse
http://www.ie i

IETF RF Ratggram Protocol; disponible a I'adresse http://www.ietf.org [viewed

2018-09-27]
IETF RFC 791, Internet Protocol; disponible a I'adresse http://www.ietf.org [viewed 2018-09-27]

IETF RFC 792, Internet Control Message Protocol; disponible a I'adresse http://www.ietf.org
[viewed 2018-09-27]

IETF RFC 826, An Ethernet Address Resolution Protocol or Converting Network Protocol
Addresses to 48.bit Ethernet Address for Transmission on Ethernet Hardware; disponible a
I'adresse http://www.ietf.org [viewed 2018-09-27]

IETF RFC 950, Internet Standard Subnetting Procedure; disponible a [I'adresse
http://www.ietf.org [viewed 2018-09-27]

IETF RFC 1034, Domain names - Concepts and Facilities; disponible a I'adresse
http://www.ietf.org [viewed 2018-09-27]
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