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INTERNATIONAL ELECTROTECHNICAL COMMISSION

FUNCTIONAL SAFETY OF ELECTRICAL/ELECTRONIC/PROGRAMMABLE
ELECTRONIC SAFETY-RELATED SYSTEMS -

Part 1: General requirements

FOREWORD
The IEC (International Electrotechnical Commission) is a worldwide organizatioR _for\sta omprising
all national electrotechnical committees (IEC National Committees). The “sbjegt O c is Mo promote
international co-operation on all questions concerning standardization in 2 e onic fields. To
this end and in addition to other activities, the IEC publishes Inte i 5. eif preparation is
entrusted to technical committees; any IEC National Committee<\ 8 Rject dealt with may
participate in this preparatory work. International, governmenta ental Organizations liaising

for Standardization (ISO) ine agreement between the two
organizations.

The formal decisions or agreements of t i express, as nearly as possible, an
international consensus of opinion on the ubj i h_techwical committee has representation
from all interested National Committees.

In order to promote internati ificati i ittees undertake to apply IEC International
Standards transparently tq imim_ 8 5Si in their national and regional standards. Any
divergence between the IEC\Standa S hdihg national or regional standard shall be clearly

The IEC provides idicate its approval and cannot be rendered responsible for any
equipment declayé r of i18 standards.

-1 has been prepared by subcommittee 65A: System aspects,
dustrial-process measurement and control.

pased on the following documents:

FDIS Report on voting

65A/264/FDIS 65A/274/RVD

Full information on the voting for the approval of this standard can be found in the report on
voting indicated in the above table.

Annexes A, B and C are for information only.

It

has the status of a basic safety publication in accordance with IEC Guide 104.
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IEC 61508 consists of the following parts, under the general title Functional safety of
electrical/electronic/programmable electronic safety-related systems:
— Part 1. General requirements

— Part 2: Requirements for electrical/electronic/programmable electronic safety-related
systems

— Part 3: Software requirements

— Part 4: Definitions and abbreviations

— Part 5: Examples of methods for the determination of safety integrity levels
— Part 6: Guidelines on the application of IEC 61508-2 and IEC 61508-3

— Part 7: Overview of technigues and measures

The contents of the corrigendum of April 1999 have been included in th|

@%
S
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INTRODUCTION

Systems comprised of electrical and/or electronic components have been used for many years
to perform safety functions in most application sectors. Computer-based systems (generically
referred to as programmable electronic systems (PESs)) are being used in all application
sectors to perform non-safety functions and, increasingly, to perform safety functions. If
computer system technology is to be effectively and safely exploited, it is essential that those
responsible for making decisions have sufficient guidance on the safety aspects on which to
make these decisions.

This International Standard sets out a generic approach for all safetyAifecycleNactivities for

technical policy be developed for all electrically-based safety- - 5. A major

electronic). Any safety strategy must therefore [ e elements within an
individual system (for example sensots ‘
safety-related systems making up th
while this International Standard

elated systems. Therefore,
rical/electronic/programmable

It is recognized that there\|
sectors and covering 8

azard and risk potentials. In any particular
dependent on many factors specific to the

ith a rapidly developing technology in mind; the framework is
and comprehensive to cater for future developments;

— enables application sector international standards, dealing with safety-related E/E/PESSs, to
be developed; the development of application sector international standards, within the
framework of this standard, should lead to a high level of consistency (for example, of
underlying principles, terminology etc.) both within application sectors and across
application sectors; this will have both safety and economic benefits;

— provides a method for the development of the safety requirements specification necessary
to achieve the required functional safety for E/E/PE safety-related systems;
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— uses safety integrity levels for specifying the target level of safety integrity for the safety
functions to be implemented by the E/E/PE safety-related systems;

— adopts a risk-based approach for the determination of the safety integrity level
requirements;

— sets numerical target failure measures for E/E/PE safety-related systems which are linked
to the safety integrity levels;

— sets a lower limit on the target failure measures, in a dangerous mode of failure, that can
be claimed for a single E/E/PE safety-related system; for E/E/PE safety-related systems
operating in

— a low demand mode of operation, the lower limit is set at an average probability of
failure of 10-5 to perform its design function on demand,

— a high demand or continuous mode of operation, the lower limit i
a dangerous failure of 10-9 per hour;

set at aprobability of

@
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FUNCTIONAL SAFETY OF ELECTRICAL/ELECTRONIC/PROGRAMMABLE
ELECTRONIC SAFETY-RELATED SYSTEMS -

Part 1: General requirements

1 Scope

1.1 This International Standard covers those aspects to be
electrical/electronic/programmable electronic systems (E/E/PESs) are uss

& electronic
may not exist.

i (see 3.4.1 of IEC 61508-4), human factor
are not considered in detail in this standard.

s of the safety functions to be performed by
from hazards arising from the E/E/PE equipment

i ; 3 lowest safety integrity level in this standard).

concerned\with the E/E/PE safety-related systems whose failure could have an
impact on the_safety of persons and/or the environment; however, it is recognized that the
consequences ofAfailure could also have serious economic implications and in such cases
this standard could be used to specify any E/E/PE system used for the protection of
equipment or product;

NOTE — See 3.1.1 and 7.3.1.2 of IEC 61508-4.

e) is mainly
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f) considers E/E/PE safety-related systems, other technology safety-related systems and
external risk reduction facilities in order that the safety requirements specification for the
E/E/PE safety-related systems can be determined in a systematic, risk-based manner;

g) uses an overall safety lifecycle model as the technical framework for dealing systematically
with the activities necessary for ensuring the functional safety of the E/E/PE safety-related
systems;

NOTE 3 — The early phases of the overall safety lifecycle include, of necessity, consideration of other technology
(as well as the E/E/PE safety-related systems) and external risk reduction facilities, in order that the safety
requirements specification for the E/E/PE safety-related systems can be developed in a systematic, risk-based
manner.

NOTE 4 — Although the overall safety lifecycle is primarily concerned with E/E/PE safety-related systems, it could
also provide a technical framework for the consideration of any safety-related system irrespective of the technology
of that system (for example mechanical, hydraulic or pneumatic).

the safety integrity levels in the application sector standards;

i) provides general requirements for E/E/PE safety-related
sector standards exist;

j) does not cover the precautions that may be necessa
damaging, and/or otherwise adversely affecting,
related systems.

1.3 This part of IEC 61508 specifies
Other parts of IEC 61508 concentrate

— parts 2 and 3 provide additional
systems (for hardware and softwar

by showing exampl

- part6prowd@ gl
— part 7 contain ¢

1.4 Parts 1, 2, G
not apply in the_context © plexity E/E/PE safety-related systems (see 3.4.4 of part 4).
As basic s4d icati shey are intended for use by technical committees in the

preparation_of sta ds\in actordance with the principles contained in /EC Guide 104 and
uitte §1.\Parts 1\2, 3, and 4 are also intended for use as stand-alone publications.

One of the responsibijities of a technical committee is, wherever applicable, to make use of
basic safety publications in the preparation of its publications. In this context, the requirements,
test methods or test conditions of this basic safety publication will not apply unless specifically
referred to or included in the publications prepared by those technical committees.

NOTE - In the USA and Canada, until the proposed process sector implementation of IEC 61508 is published as an
international standard in the USA and Canada, existing national process safety standards based on IEC 61508 (i.e.
ANSI/ISA S84.01-1996) (see reference [8] in annex C) can be applied to the process sector instead of IEC 61508.

1.5 Figure 1 shows the overall framework for parts 1 to 7 of IEC 61508 and indicates the role
that IEC 61508-1 plays in the achievement of functional safety for E/E/PE safety-related
systems.
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PART 1

Development of the overall safety

requirements (concept, scope

definition, hazard and risk analysis)

(E/E/PE safety-related systems, other
technology safety-related systems and

external risk reduction
71to 7.5

facilities)

PART 5

Risk based approaches
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Allocation of the safety

requirements to the
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bbreviations
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Management of
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Functional safety
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Figure 1 — Overall framework of this standard

PART 1

IEC 1 645/98
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2 Normative references

The following normative documents contain provisions which, through reference in this text,
constitute provisions of this part of IEC 61508. For dated references, subsequent amendments
to, or revisions of, any of these publications do not apply. However, parties to agreements
based on this part of IEC 61508 are encouraged to investigate the possibility of applying the
most recent editions of the normative documents indicated below. For undated references, the
latest edition of the normative document referred to applies. Members of IEC and ISO maintain
registers of currently valid international standards.

ISO/IEC Guide 51:1990, Guidelines for the inclusion of safety aspects in standards

IEC Guide 104:1997, Guide to the drafting of safety standards, and the rofe ofE.Connqittees with

safety pilot functions and safety group functions

safety-related systems 1)

IEC 61508-3:1998, Functional safety of electrical/el
related systems — Part 3: Software requirements

IEC 61508-4:1998, Functional safety «f electfical/electro icgrrammable electronic safety-

IEC 61508-6, — Fungth
related systems — i
IEC 61508-7, — y

related systems —

2) To be published.
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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

) SECURITE FONCTIONNELLE DES SYSTEMES
ELECTRIQUES/ELECTRONIQUES/ELECTRONIQUES PROGRAMMABLES
RELATIFS A LA SECURITE -

Partie 1: Prescriptions générales

AVANT-PROPOS

Leur élaboration est confiée & des comités d'études, aux travau s ité national intéressé par le
2 on gouvernementales, en
liaison avec la CEIl, participent également aux travaux. 9 toitément avec I'Organisation

2) Les décisions ou accords officiels de la CE : chpigues représentent, dans la mesure

3) Les documents produits se présentent souS la forme de\ recosamandations internationales. Ils sont publiés

comme normes, rapports techniques ou guides eragréés s par les Comités nationaux.
4) ion in { % Comités’nationaux de la CEIl s'engagent a appliquer de
5 ible e r es internationales de la CEl dans leurs normes

& ou de droits analogues. La CEl ne saurait étre tenue pour
droits de propriété et de ne pas avoir signalé leur existence.

A 31508-1 a été établie par le sous-comité 65A: Aspects systemes,
du comitg a CEl: Mesure et commande dans les processus industriels.

Le texte de cette est issu des documents suivants:
FDIS Rapport de vote
65A/264/FDIS 65A/274/RVD

Le rapport de vote indiqué dans le tableau ci-dessus donne toute information sur le vote ayant
abouti a I'approbation de cette norme.

Les annexes A, B et C sont données uniquement a titre d'information.

Elle a le statut d'une publication fondamentale de sécurité conformément au Guide CEI 104.
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La CEIl 61508 est composée des parties suivantes, regroupées sous le titre général Sécurité
fonctionnelle des systemes électriques/électroniques/électroniques programmables relatifs a la
sécurité:

— Partie 1: Prescriptions générales

— Partie 2: Prescriptions pour les systémes électriques/électroniques/électroniques program-
mables relatifs a la sécurité

— Partie 3: Prescriptions concernant les logiciels
— Partie 4: Définitions et abréviations

— Partie 5: Exemples de méthodes pour la détermination des niveaux d’intégrité de sécurité
— Partie 6: Lignes directrices pour I'application de la CEIl 61508-2 et la CE

— Partie 7: Présentation de techniques et mesures

Le contenu du corrigendum d'avril 1999 a été pris en considération

»
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INTRODUCTION

Les systéemes électriques/électroniques sont utilisés depuis des années pour exécuter des
fonctions liées a la sécurité dans la plupart des secteurs d'application. Des systémes a base
d’informatique (que I'on nommera de fagon générique: systémes électroniques programmables
(PES)) sont utilisés dans tous les secteurs d'application pour exécuter des fonctions non liées
a la sécurité, mais aussi, de plus en plus souvent, liées a la sécurité. Si I'on veut exploiter
efficacement et en toute sécurité la technologie des systéemes informatiques, il est
indispensable de fournir a tous les responsables suffisamment d'éléments liés & la sécurité
pour les guider dans leurs prises de décisions.

cohérente concernant tous les apparells électriques liés
objectifs poursuivis consiste a faciliter I'élaboration de nornies pa

Dans la plupart des cas,
protection fondés sur diverses gcanique, hydraulique,
pneumatique, électrique, électronique, En conséquence, il faut
que toute stratégie de sécurité pren Wte tous les éléments d'un
systeme individuel, (par exemple les ca ommande et les actionneurs)
mais aussi qu'elle considéere tous les sy i

epuisda conceptualisation initiale, en passant par la conception, l'installation,
I'’exploitation et la maintenance, jusqu'a la mise hors service) lorsque les E/E/PES
exécutent des fonctions de sécurité;

— a été élaborée dans le souci de I'évolution rapide des technologies; le cadre fourni par la
présente Norme internationale est suffisamment solide et étendu pour pourvoir aux
évolutions futures;

— permet I'élaboration de Normes internationales par secteur d'application concernant les
E/E/PES relatifs a la sécurité; I'élaboration de normes internationales par secteur
d'application a partir de la présente Norme internationale devrait permettre d'atteindre un
haut niveau de cohérence (par exemple pour ce qui est des principes sous-jacents, de la
terminologie, de la documentation, etc.) a la fois au sein de chaque secteur d'application, et
d'un secteur a l'autre. La conséquence en est une amélioration en termes de sécurité et de
bénéfices économiques;

— fournit une méthode de développement des prescriptions de sécurité nécessaires pour
réaliser la sécurité fonctionnelle des systemes E/E/PE relatifs a la sécurité;
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voie.

utilise des niveaux d’intégrité de sécurité afin de spécifier les niveaux cibles d’intégrité de
sécurité des fonctions de sécurité devant étre réalisées par les systéemes E/E/PE relatifs a
la sécurité;

adopte une approche basée sur le risque encouru pour déterminer les niveaux d’intégrité
de sécurité prescrits;

fixe des objectifs quantitatifs pour les mesures de défaillances des systémes E/E/PE
relatifs a la sécurité qui sont en rapport avec les niveaux d’intégrité de sécurité;

fixe une limite inférieure pour les mesures de défaillances, dans le cas d'un mode de
défaillance dangereux, cette limite pouvant étre exigée pour un systéme E/E/PE relatif a la
sécurité unique; dans le cas d’'un systéme E/E/PE relatif a la sécurité fonctionnant

— dans un mode de faible sollicitation, la limite inférieure est fixée & une probabilité
moyenne de défaillance de 10-5 afin que les fonctions pour lesquelles [exsystéme a été
congu soient exécutées lorsqu’elles sont requises,

adopte une large gamme de principes, techniques e g r la\réalisation de la

' & ais n'utilise pas le
nodes de défaillances
wWfaible. Le concept de
de I'immense gamme de
entrent dans le domaine
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) SECURITE FONCTIONNELLE DES SYSTEMES
ELECTRIQUES/ELECTRONIQUES/ELECTRONIQUES PROGRAMMABLES
RELATIFS A LA SECURITE -

Partie 1: Prescriptions générales

1 Domaine d'application

pour exécuter des fonctions de sécurité. L'un des objectifs majeu
internationale est de permettre |'élaboration par les comités d%

des object|fs poursuivis par la présente Norme
développement de systémes E/E/PE relatifs a la sé
internationales pour ce secteur d'application.

1.2 En particulier, cette norme

CEI 61508-4, les prescripti
ne sont pas détailléés da

b) est basée générig

c) englobe les

I'‘équipement E/E/PE par lui-méme (par exemple chocs

d) n’englobe™pas les‘systemes E/E/PE ou

— un systeme E/E/PE unique est capable de fournir la réduction de risque nécessaire et

— lintégrité de sécurité, du systéme E/E/PE, exigée est moindre que celle prescrite pour
le niveau 1 d'intégrité de sécurité (niveau d'intégrité de sécurité le plus faible de la
présente norme).

e) traite plus particulierement des systéemes E/E/PE relatifs a la sécurité dont une défaillance
pourrait avoir un impact sur la sécurité des personnes et/ou sur I'environnement;
cependant, il est reconnu que les défaillances peuvent entrainer des conséquences
économiques sérieuses, et dans de pareils cas, la présente norme pourrait également étre
utilisée pour prescrire tout systéeme E/E/PE utilisé pour protéger I'équipement ou le produit;

NOTE — Voir 3.1.1 et 7.3.1.2 de la CEI 61508-4.

1) par extension, les systémes E/E/PE relatifs a la sécurité seront dénommés «systémes de sécurité E/E/PE»
dans les articles suivants.
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f) considére les systemes E/E/PE relatifs a la sécurité, les systéemes relatifs a la sécurité
basés sur d’autres technologies et les dispositifs externes de réduction de risque afin que
la définition des prescriptions de sécurité pour les systémes E/E/PE relatifs a la sécurité
puisse étre déterminée de fagon systématique en étant basée sur le risque;

g) utilise, en tant que cadre technique, un modéle de cycle de vie de sécurité global pour
traiter, de fagon systématique, des activités a réaliser pour assurer la sécurité fonctionnelle
des systémes E/E/PE relatifs a la sécurité;

NOTE 3 - Les premiéeres phases du modele de cycle de vie de sécurité global incluent, nécessairement, I'étude
d’autres technologies (en plus des systemes E/E/PE relatifs a la sécurité) et les dispositifs externes de réduction
de risque, de fagcon a ce que les définitions des prescriptions de sécurité pour les systéemes E/E/PE relatifs a la
sécurité puissent étre déterminées de fagon systématique en étant basées sur le risque.

NOTE 4 - Bien que le cycle de vie de sécurité global concerne avant tout les systemes E/E/PE relatifs a la
sécurité, il peut aussi servir de cadre technique pour I'’étude de tout systéme relatif a la séeurit€, indépendamment
de la technologie employée par ce systeme (par exemple mécanique, hydraulique ou pneufmatique

h) ne prescrit pas les niveaux d'intégrité de sécurité exigés par se
niveaux doivent étre basés sur des informations détaillées et u
I'application sectorielle). Les comités d'études responsable dapplication
spécifiques doivent prescrire, si nécessaire, les niveaux d’i i ite, dans leurs
normes sectorielles;

teur @ pI|at|on (ces

i) fournit des prescriptions générales pour les systemes atl 8 Sécurité qui ne
sont pas couverts par une norme sectorielle;

j) ne traite pas des précautions qu’il peut étre nétesgaire d afin d’éviter que des
personnes non autorisées abiment, et/ou ajé e quelconque, une activité
dommageable sur la sécurité fonctjgnrelle deg elatifs a la sécurité.

1.3 La présente partie de la CEl 61508 définig e gscriptions/générales qui sont applicables

a toutes les autres parties. Les autres/parties otme CEIl 61508 traitent de sujets plus

spécifiques

— les parties 2 et 3 fournisse pécifiques et supplémentaires pour les
systemes E/E/PE rg atériel et le logiciel)

— la partie 4 donne it abréviations qui sont utilisées tout au long de la

présente norp

— la partie 5 fou
niveaux d’intégni

1.4 Les pati et 4 de la présente norme sont des publications fondamentales de
sécurité, bien qu statut ne soit pas applicable dans le contexte des systemes E/E/PE de
faible complexité atifs a la sécurité (voir 3.4.4 de la partie 4). En tant que publications
fondamentales de sécurité, ces normes sont prévues pour étre utilisées par les comités
techniques pour la préparation des normes selon les principes contenus dans le Guide CEl 104
et le Guide ISO/CEI 51. Les parties 1, 2, 3 et 4 sont également destinées a étre utilisées
comme publications autonomes.

Une des responsabilités incombant a un comité technique est, dans la mesure du possible,
d'utiliser les publications fondamentales de sécurité pour la préparation de ses publications.
Dans ce contexte les prescriptions, les méthodes d'essai ou conditions d'essai de cette
publication fondamentale de sécurité ne s’'appliquent que si elles sont indiquées
spécifiguement ou incluses dans les publications préparées par ces comités techniques.

NOTE — Aux Etats-Unis d'Amérique et au Canada, les normes nationales de sécurité des processus existantes,
basées sur la CEl 61508 (par exemple I'ANSI/ISA S84.01-1996, voir référence [8] a I'annexe C) peuvent étre
appliquées dans le domaine des processus, a la place de la CEl 61508, et cela jusqu'a ce que les normes
internationales concernant la mise en oeuvre de la CEIl 61508 dans le domaine des processus soient publiées.

1.5 La figure 1 montre la structure générale des parties 1 a 7 de la CEl 61508 et indique le
réle que la CEI 61508-1 joue dans la réalisation de la sécurité fonctionnelle pour les systemes
E/E/PE relatifs a la sécurité.
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PARTIE 1
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Figure 1 — Structure générale de la présente norme
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2 Références normatives

Les documents normatifs suivants contiennent des dispositions qui, par suite de la référence
qui y est faite, constituent des dispositions valables pour la présente partie de la CEl 61508.
Pour les références datées, les amendements ultérieurs ou les révisions de ces publications ne
s'appliquent pas. Toutefois, les parties prenantes aux accords fondés sur la présente partie de
la CEl 61508 sont invitées a rechercher la possibilité d'appliquer les éditions les plus récentes
des documents normatifs indiqués ci-aprés. Pour les références non datées, la derniére édition
du document normatif en référence s'applique. Les membres de la CEI et de I'lSO possedent
le registre des Normes internationales en vigueur.

ISO/CEI Guide 51:1990, Principes directeurs pour inclure dans les norme
sécurité

aspects liés a la

CEl Guide 104:1997, Guide pour la rédaction des normes de séxurft
chargés de fonctions pilotes de sécurité et de fonctions groupéesg'te s€c

es/électroniques

CEIl 61508-2, — Sireté fonctionnelle des systémes éle
: les systemes

programmables relatifs a la sécurité - Partie
électriques/électroniques/électroniques programmable

CEl 61508-6, —
programmables relg
et31)

CEl 61508-

1) A publier.
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