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INTERNATIONAL ELECTROTECHNICAL COMMISSION

FUNCTIONAL SAFETY -
SAFETY INSTRUMENTED SYSTEMS
FOR THE PROCESS INDUSTRY SECTOR -

Part 1: Framework, definitions, system,
hardware and software requirements

FOREWORD

international co-operation on all questions concerning standardlzatlon in r- Ietrlc i fields. To

this end and in addition to other activities, a pecifications
Technical Reports, Publicly Available Specifications (PAS) and Guide 2 & “IEC
Publication(s)”). Their preparation is entrusted to technical committges N atlonal Committee interested
in the subject dealt with may participate in this preparatory wor governmental and non-

Publications is accurate, IEC cannot be
misinterpretation by any end

5| e Nor thx
In order to promote intern C Nationag i
transparently to the maxi i i i

between any IEC Publica
the latter.

IEC provides n' 2
equipment declared Ao be

All users should ensure

Public,

Attention v

indispensable™Mar the cyrrect application of this publication.

Attention is drawn e possibility that some of the elements of this IEC Publication may be the subject of

patent rights. IEC shall not be held responsible for identifying any or all such patent rights.

International Standard IEC 61511-1 has been prepared by subcommittee 65A: System
aspects, of IEC technical committee 65: Industrial-process measurement and control.

This bilingual version, published in 2003-12, corresponds to the English version.


https://webstore.iec.ch/publication/5522&preview=1

This is a preview - click here to buy the full publication

-6- 61511-1 © IEC:2003

The text of this standard is based on the following documents:

FDIS Report on voting
65A/368/FDIS 65A/372/RVD

Full information on the voting for the approval of this standard can be found in the report on
voting indicated in the above table.

The French version of this standard has not been voted upon.

This publication has been drafted in accordance with the ISO/IEC Directive

IEC 61511 consists of the following parts, under the general title
instrumented systems for the process industry sector (see Figure 1X

Part 2: Guidelines in the application of IEC 61511-1
Part 3: Guidance for the determination of the required

The committee has decided that the contents of TKis icati ill remain unchanged until
2007. At this date, the publication will b

e reconfirmed;
e withdrawn;

e replaced by a revised ed

e amended.

The contents of the ca ber 2004 have been included in this copy.
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INTRODUCTION

Safety instrumented systems have been used for many years to perform safety instrumented
functions in the process industries. If instrumentation is to be effectively used for safety
instrumented functions, it is essential that this instrumentation achieves certain minimum
standards and performance levels.

This standard addresses the application of safety instrumented systems for the process
industries. It also requires a process hazard and risk assessment to be carried out to enable
the specification for safety instrumented systems to be derived. Other safety systems are only
considered so that their contribution can be taken into account when considering the
performance requirements for the safety instrumented systems. The safety instrumented
system includes all components and subsystems necessary to c3 out the safety
instrumented function from sensor(s) to final element(s).

safety integrity levels.

This standard addresses safety instrumented systems i 3 on the use of
electrical/electronic/programmable electronic technology—\ e othen teshnologies are used

addresses the safety instrumented system sensofs dng
technology used. This standard is process industry‘spe€ific @hin

ts regardless of the
e framework of IEC 61508

policy is used.

In most situations, safety is't i d [ inherently safe process design. If necessary,
this may be combined 3P iVe or systems to address any residual identified

risk. Protective em el on diffecend technologies (chemical, mechanical, hydraulic,
pneumatic, elec , i vable electronic). To facilitate this approach, this
standard

e requires that'g
requirements;

functional safe

e details the use of certain activities, such as safety management, which may be applicable
to all methods of achieving functional safety.

This standard on safety instrumented systems for the process industry

e addresses all safety life-cycle phases from initial concept, design, implementation,
operation and maintenance through to decommissioning;

e enables existing or new country specific process industry standards to be harmonized with
this standard.
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This International Standard is intended to lead to a high level of consistency (for example, of
underlying principles, terminology, information) within the process industries. This should
have both safety and economic benefits.

In jurisdictions where the governing authorities (for example, national, federal, state, province,
county, city) have established process safety design, process safety management, or other
requirements, these take precedence over the requirements defined in this standard.

@%
S
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Figure 1 — Overall framework of this standard
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FUNCTIONAL SAFETY -
SAFETY INSTRUMENTED SYSTEMS
FOR THE PROCESS INDUSTRY SECTOR -

Part 1: Framework, definitions, system,
hardware and software requirements

Scope

responsible for implementing the requirements
owner/operating company, contractor); this

applies when equipment that me

IEC 61511-1, is integrated into an overall at isto be used for a process sector
application but does not apply to ing to claim that devices are suitable
for use in safety instr gcess sector (see IEC 61508-2 and
IEC 61508-3);

defines the relationship b 1 and IEC 61508 (Figures 2 and 3);

applies when pl eloped for systems having limited variability or
fixed progra 0 manufacturers, safety instrumented systems
designers, integrators. z users\ that develop embedded software (system software) or

gtries within the process sector including chemicals, oil

applies to a
i ion, pulp and paper, non-nuclear power generation;

refining, o

process segtor some applications, (for example, off-shore), may have additional
ave to be satisfied.

outlines ati ip between safety instrumented functions and other functions
(Figure 4);

results in the identification of the functional requirements and safety integrity requirements
for the safety instrumented function(s) taking into account the risk reduction achieved by
other means;

specifies requirements for system architecture and hardware configuration, application
software, and system integration;

specifies requirements for application software for users and integrators of safety
instrumented systems (clause 12). In particular, requirements for the following are
specified:
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— safety life-cycle phases and activities that are to be applied during the design and
development of the application software (the software safety life-cycle model). These
requirements include the application of measures and techniques, which are intended
to avoid faults in the software and to control failures which may occur;

— information relating to the software safety validation to be passed to the organization
carrying out the SIS integration;

— preparation of information and procedures concerning software needed by the user for
the operation and maintenance of the SIS;

— procedures and specifications to be met by the organization carrying out modifications
to safety software;

i) applies when functional safety is achieved using one or more safety instrumented

Wt to define the safety
instrumented function;

4) which can be achieved for a safety
ding to this standard;

ific applications (which should be established based on
ation);

b parts of the safety instrumented system from sensor to final

w) requires tha
factors;

the design of a safety instrumented function takes into account human

x) does not place any direct requirements on the individual operator or maintenance person.
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PROCESS SECTOR
SAFETY
INSTRUMENTED
SYSTEM

STANDARDS

G afety
Manufacturers and instrumented
suppliers of systems designers,
devices integrators and
users
IEC 675{ IEC 61511

Q IEC 3241/02

Rigur elationship between IEC 61511 and IEC 61508
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Management of functional safety (clause 5)
Determination of function and integrity (clause 8)
Verification and validation (clause 7, 12.3, 12.7,
clauses 13 and 15)
Operation, maintenance and modification (clauses 16 and 17)

Continuous mode

- Safety instrume

Safety instrumented functions

Safety instrumented control function
Demand mode control
Safety instrumented protection function
- Safety instrumented prevention functi

nted mitigation fun

=\

\
\

Safety instrumente
System and hardware requ

mx

Input
(Function)

s\(c
Lo i Q:O
u ct|

tion)

. O N

[\ owwe

afet tr\n(i.n systems

ements (clause 12)

N

Figure 5 — Rela

shi be\&s

IEC 3244/02

tem, hardware, and software of IEC 61511-1
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2 Normative references

The following referenced documents are indispensable for the application of this document.
For dated references, only the edition cited applies. For undated references, the latest edition
of the referenced document (including any amendments) applies.

IEC 60654-1:1993, Industrial-process measurement and control equipment — Operating
conditions — Part 1: Climatic conditions

IEC 60654-3:1998, Industrial-process measurement and control equipment — Operating
conditions — Part 3: Mechanical influences

IEC 61326-1:Electrical equipment for measurement, control and
requirements

IEC 61508-2, Functional safety of electrical/electronic/progra
systems — Part 2: Requirements for electrical/electronic/s
related systems
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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

‘ SECURITE FONCTIONNELLE -
SYSTEMES INSTRUMENTES DE SECURITE POUR LE SECTEUR
DES INDUSTRIES DE TRANSFORMATION -

Partie 1: Cadre, définitions, exigences pour le systéme,
le matériel et le logiciel

AVANT-PROPOS

La Commission Electrotechnique Internationale (CEIl) est une organlsat|n
composee de Iensemble des comltes eIectrotechnlques nationaux (Co

internationales, des Spécifications techniques, des Rapports tec
public (PAS) et des Guides (ci-aprés dénommés «Publication(s) d

es Publications de la CEl dans leurs publications

nationales et régigQnales. S c re toutes Publications de la CEIl et toutes publications
nationales ou rées 5orrespo ivent éie indiquées en termes clairs dans ces derniéres.

La CEl n'a prévihvaucyne g g grquage valant indication d’approbation et n'engage pas sa
responsabilité pour |&s éqi S ¢onformes a une de ses Publications.

0 étre imputée a la CEl, a ses administrateurs, employés, auxiliaires ou
mandataires i particuliers et les membres de ses comités d'études et des Comités

nationa S gudice causé en cas de dommages corporels et matériels, ou de tout autre
dommage d \ que ce soit, directe ou indirecte, ou pour supporter les colts (y compris les frais
de justice € K es découlant de la publication ou de I'utilisation de cette Publication de la CEIl ou de

toute autre

L'attention est attixé dr les références normatives citées dans cette publication. L'utilisation de publications
référencées est obligatoire pour une application correcte de la présente publication.

L’attention est attirée sur le fait que certains des éléments de la présente Publication de la CEIl peuvent faire
I'objet de droits de propriété intellectuelle ou de droits analogues. La CEIl ne saurait étre tenue pour
responsable de ne pas avoir identifié de tels droits de propriété et de ne pas avoir signalé leur existence.

La Norme Internationale CEI 61511-1 a été préparée par le Sous-comité 65A: Aspects
systémes, du Comité d'Etudes 65 de la CEl: Mesure et commande dans les processus
industriels.

La présente version bilingue, publiée en 2003-12, correspond a la version anglaise.
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Le texte anglais de cette norme est issu des documents 65A/368/FDIS et 65A/372/RVD. Le
rapport de vote 65A/372/RVD donne toute information sur le vote ayant abouti a I'approbation
de cette norme.

La version francaise de cette norme n’a pas été soumise au vote.
Cette publication a été rédigée selon les Directives ISO/CEI, Partie 2.

La CEI 61511 comprend les parties suivantes, sous le titre général Sécurité fonctionnelle —
Systemes instrumentés de sécurité pour le domaine de la production par processus (voir la
Figure 1).

Partie 1: Cadre, définitions, exigences pour le systéme, le matériel et le Ig
Partie 2: Lignes directrices pour I'application de la CElI 61511-1

Partie 3: Guide pour la détermination des niveaux d’intégrité de séclyrité\ reg

Le comité a décidé que le contenu de cette publication fie sera\ pas.modifié avant 2007. A

cette date, la publication sera

* reconduite;
* supprimée;

* remplacée par une édition révisée,/0
+ amendée.
Le contenu du corrigendum de novyembre 20804
exemplaire. ( I

&8{€ pris en considération dans cet
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INTRODUCTION

Les systemes instrumentés de sécurité sont utilisés depuis des années pour exécuter des
fonctions instrumentées liées a la sécurité dans les processus industriels. Si l'instrumentation
doit étre effectivement utilisée pour les fonctions instrumentées liées a la sécurité, il est
important que cette instrumentation satisfasse a certaines normes et a certains niveaux
minima de performances.

Cette Norme concerne l'application des systémes instrumentés de sécurité aux industries de
production par processus. Elle exige également de conduire une évaluation de danger et de
risque des processus pour permettre d'en déduire des spécifications pour les systémes
instrumentés de sécurité. D'autres systémes de sécurité ne sont considérés que de maniére a
ce que leur contribution puisse étre prise en compte lors de I'examen” des _exigences de
performances concernant les systémes instrumentés de sécurité. Le sysiéme in trumente de

‘ capteurs et les éléments
terminaux des systémes mstrumente dexsé S soit la technologie utilisée.

61508 (voir I'Annexe A).

Cette norme présente ung i ac ivités liées au cycle de vie de sécurité,
pour satisfaire a ces norme Ml ) che a été adoptée afin de développer une

Dans la plupart

ite est obtenue par une conception de processus
a est possible, combinée, au besoin, avec d’autres
différentes technologies (chimique, mécanique,
hydraulique, ¢ G i électronique, électronique programmable) et qui
couvrent tous i esxgsiduelsTidentifiés. Pour faciliter cette approche, cette norme:

de sécurité inhéren

une allocation des exigences de sécurité au(x) systeme(s)

instrumenté(s)de sécurité;

e s'inscrit dans un cadre applicable a toutes les méthodes instrumentées qui permettent
d'obtenir la sécurité fonctionnelle;

o détaille I'utilisation de certaines activités, telles que la gestion de la sécurité, qui peuvent
étre applicables a toute méthode permettant d'obtenir la sécurité fonctionnelle.

Cette norme sur les systémes instrumentés de sécurité pour l'industrie de la production par
processus:

e prend en compte toutes les phases du cycle de vie de sécurité, depuis le concept initial,
en passant par la conception, la mise en oeuvre, |'exploitation et la maintenance, jusqu'au
déclassement;

e permet d’harmoniser avec la présente norme les normes spécifiques de processus
industriels existantes ou de nouveaux pays.
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Cette norme conduit a un haut niveau de cohérence (par exemple, pour les principes sous-
jacents, la terminologie, I'information) au sein des industries de production par processus.

Ceci devrait avoir comme conséquence une amélioration en termes de sécurité et
d'économie.

Dans les juridictions ou des réglementations (par exemple, nationales, fédérales, étatiques,
provinciales, du comté, de la ville) sont applicables aux processus de sécurité, a leur
conception, a leur gestion, ou a d'autres exigences, ces réglementations sont prioritaires par
rapport aux exigences définies dans cette norme.

@%
S
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Autres
Parties

PARTIE 1 Références

. . Article 2
Développement des Exigences globales de
sécurité (concept, définition du domaine PARTIE 1
d’application, analyse de danger et de risque)

Exigences
techniques

Définitions et
abréviati

Article 8

PARTIE 1I

Allocation des Exigences de sécurité aux
fonctions instrumentées de sécurité et
développement de la spécification des

Exigences de sécurité

Articles 9 et 10

Y

[ 0
N
Phase de i
conception pour ici
les systémes
instrumentés de
sécurité
Article 11

igences de cycle de
vie de sécurité
Article 6

Veérification
Article 7

Exigences
d'informations
Article 19

PARTIE 1

#

h

Différences

Annexe “A”
PARTIE 1
ificati ¢ s s . Indications
nodification et remise a niveau, pour I'application
ise’hors service ou au rebut des de la partie 1
systémes instrumentés de sécurité
Articles 16, 17, et 18 PARTIE 2

Indications pour la
détermination des
niveaux d'intégrité de
sécurité requis

|

PARTIE 3

IEC 3240/02

Figure 1 — Structure générale de la présente norme
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] SECURITE FONCTIONNELLE -
SYSTEMES INSTRUMENTES DE SECURITE POUR LE SECTEUR
DES INDUSTRIES DE TRANSFORMATION -

Partie 1: Cadre, définitions, exigences pour le systéme,
le matériel et le logiciel

1 Domaine d'application

Cette Norme internationale permet de définir des exigences relatives z
conception, a l'installation, a I'exploitation et a l'entretien d'un s
sécurité, de telle maniere qu'il puisse étre mis en oeuvre en toute
et/ou maintenir les processus dans un état de sécurité convenable. \

processus.

En particulier, cette norme:

, mais ne spécifie pas

a) spécifie les exigences permettant d'obtenir Ia
Z mple, les concepteurs, les

la responsabilité de la mise en oeuwe de

7ne s'applique pas aux constructeurs qui
utilisés dans les systémes instrumentés de

e$ produits chimiques, du raffinage de pétrole, de la production de
de la pate a papier et du papier, de la production d'électricité non

pétrole et dhe
nucléaire;

gaz

NOTE Dans le domaine des processus, certaines applications (par exemple, en mer) peuvent avoir des
exigences supplémentaires, qui doivent étre satisfaites.

f) met en évidence les relations entre les fonctions instrumentées de sécurité et d'autres
fonctions (Figure 4);

g) aboutit a l'identification des exigences fonctionnelles et des exigences concernant
I'intégrité de sécurité relatives a la (aux) fonction(s) instrumentée(s) de sécurité, en tenant
compte de la réduction de risque obtenue par d'autres moyens;

h) spécifie les exigences relatives a l'architecture du systéme et a la configuration du
matériel, au logiciel d'application et a I'intégration du systéme;

i) spécifie les exigences relatives au logiciel d'application pour les utilisateurs et les
intégrateurs des systémes instrumentés de sécurité (Article 12). En particulier, les
exigences pour les points suivants sont spécifiées;
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— les phases du cycle de vie de sécurité et les activités qui doivent étre mises en oeuvre
pendant la conception et le développement du logiciel d'application (modéle de cycle
de vie de sécurité du logiciel). Ces exigences incluent I'application de mesures et de
techniques, prévues pour éviter des anomalies de logiciel et pour maitriser les
défaillances qui peuvent se produire;

— les informations concernant la validation de la sécurité du logiciel a effectuer vis-a-vis
de l'organisme réalisant I'intégration du SIS;

— la préparation des informations et des procédures concernant le(s) logiciel(s) dont
I'utilisateur a besoin pour I'exploitation et la maintenance du SIS;

— les procédures et les spécifications a respecter par I'organisme réalisant les
modifications du logiciel de sécurité;

s'applique lorsque la sécurité fonctionnelle est obtenue en utilisa
fonctions instrumentées de sécurité, pour la protection du perso
public ou la protection de I'environnement;

ou plusieurs

prescnt qu'une évaluation de da >/effectuée pour définir les
exigences fonctionnelles de sécuhité ; 'intégrité de sécurité de chaque
fonction instrumentée de sécurité

NOTE Voir la Figure 9 pour avoir une vue|d'en odes de réduction de risque

établit des objectifs q i bifité moyenne de défaillance lors d'une
soII|C|tat|on et a la prab dangereuses par heure pour les niveaux

spécifie des e it 5. pour laxolérance aux anomalies du matériel;
spécifie les t

définit un nivea ances (SIL 4), qui peut étre atteint pour une fonction

instrumentée beuvre conformément a cette norme;

définit u iyea i de performances (SIL 1) au-dessous duquel cette norme ne
s'appliqus

fourdit un\cad établissement des niveaux d'intégrité de sécurité, mais ne spécifie
pas le ggrité de sécurité exigés pour les applications spécifiques (qu'il

convient d& abllr sur la base de la connaissance de l'application particuliere);

spécifie les exigehces pour toutes les parties du systéeme instrumenté de sécurité, depuis
le capteur jusqu'a I'élément terminal ou aux éléments terminaux;

définit les informations qui sont nécessaires pendant le cycle de vie de sécurité;

prescrit que la conception d'une fonction instrumentée de sécurité tient compte de
I'ergonomie;

ne met en place aucune prescription directe relative a un opérateur individuel ou a la
personne en charge de la maintenance.
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SYSTEME
INSTRUMENTE DE
SECURITE POUR LE
DOMAINE DE LA
PRODUCTION PAR
PROCESSUS

epteurs de
systémes
instrumentés de
sécurite,
intégrateurs et
utilisateurs

Constructeurs et
fournisseurs de
dispositifs

CEIl 61511

IEC 3241/02

— Relations entre la CEIl 61511 et la CEIl 61508
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Gestion de la sécurité fonctionnelle (Article 5)
Détermination de la fonction et de l'intégrité (Article 8)
Vérification et validation (Articles 7, 12.3, 12.7, 13, et 15)
Exploitation, maintenance et modification (Articles 16 et 17)

Mode continu

Fonction instrumentée de sécurité

Fonction de commande instrumentée de sécurjté
Commande en mode sollicitation
Fonction de protection instrumentée de sé urt
— Fonction de prévention instrumentée

— Fonction d'atténuation instrumenté

Systémes instrumentés de |t
Exigences pour le systéme et er t|cI

Entrée
(Fonction)

Logl

QFS tie
n tlon ction)

] (D]

e

n de sécurité
ogiciel (Article 12)

Figure 5 — Re%% sy\?

IEC 3244/02

e, le matériel, et le logiciel dans la CEIl 61511-1
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2 Références normatives

Les documents de référence suivants sont indispensables pour l'application du présent
document. Pour les références datées, seule I'édition citée s'applique. Pour les références
non datées, la derniére édition du document de référence s'applique (y compris les éventuels
amendements).

CEIl 60654-1:1993, Matériels de mesure et de commande dans les processus industriels —
Conditions de fonctionnement — Partie 1: Conditions climatiques

CEIl 60654-3:1998, Matériels de mesure et de commande dans les processus industriels —
Conditions de fonctionnement — Partie 3:Influences mécaniques

CEIl 61326-1, Matériels électriques de mesure, de commande et de lahbra
relatives a la CEM — Partie 1: Prescriptions générales

Prescriptions

programmables relatifs a Ila sécurité — Partie 2: Presoi
électriques/électroniques/électroniques programmables re :
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