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INTERNATIONAL ELECTROTECHNICAL COMMISSION

INDUSTRIAL COMMUNICATION NETWORKS -
PROFILES

Part 3-18: Functional safety fieldbuses —
Additional specifications for CPF 18

FOREWORD

governmental organizations liaising with the IEC also partlmpate i
with the International Organization for Standardization (ISO
agreement between the two organizations.

2) The formal decisions or agreements of IEC on technical matiers

3) IEC Publications have the form of recom and are accepted by IEC National
Committees in that sense. While all reasonab re that the technical content of IEC
Publications is accurate, IEC cannot be ) the way in which they are used or for any
misinterpretation by any end user.

4) In order to promote internatiopal uniformit

the latter.

5) IEC itself does nof _provide
assessment seryi i
services carried out by |

8) AttentionN ¥ to ative references cited in this publication. Use of the referenced publications is
indispensabte_forthe sorreet application of this publication.

This consolidated version of the official IEC Standard and its amendment has been prepared
for user convenience.

IEC 61784-3-18 edition 1.1 contains the first edition (2011-04) [documents 65C/639/FDIS and
65C/649/RVD] and its amendment 1 (2016-07) [documents 65C/851/FDIS and 65C/854/RVD].

In this Redline version, a vertical line in the margin shows where the technical content is
modified by amendment 1. Additions are in green text, deletions are in strikethrough red text.
A separate Final version with all changes accepted is available in this publication.


https://webstore.iec.ch/publication/25474&preview

-6- IEC 61784-3-18:2011+AMD1:2016 CSV
© IEC 2016

International Standard IEC 61784-3-18 has been prepared by subcommittee 65C: Industrial
networks, of IEC technical committee 65: Industrial process measurement, control and
automation.

This publication has been drafted in accordance with the ISO/IEC Directives, Part 2.

A list of all parts of the IEC 61784-3 series, published under the general title Industrial
communication networks — Profiles — Functional safety fieldbuses, can be found on the IEC
website.

The committee has decided that the contents of the base publication and its amendment will
remain unchanged until the stability date indicated on the IE veb site under
"http://webstore.iec.ch” in the data related to the specific publicatig \is date, the
publication will be

e reconfirmed,
e withdrawn,
e replaced by a revised edition, or

e amended.

IMPORTANT - The ‘colour inside’ |
that it contains colours which\are
understanding of its contents. Use
colour printer.

ft is publication indicates
useful for the correct
nt this document using a
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0 Introduction

0.1 General

The IEC 61158 fieldbus standard together with its companion standards IEC 61784-1 and
IEC 61784-2 defines a set of communication protocols that enable distributed control of
automation applications. Fieldbus technology is now considered well accepted and well
proven. Thus many fieldbus enhancements are emerging, addressing not yet standardized
areas such as real time, safety-related and security-related applications.

This standard explains the relevant principles for functional safety communications with
reference to IEC 61508 series and specifies several safety communicationTayets (profiles and
corresponding protocols) based on the communication profiles a

intrinsic safety aspects.

Figure 1 shows the relationships between this standard an and fieldbus
standards in a machinery environment.
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[ ] (yellow) safety-related standards
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[ ] (dashed yellow) this standard IEC 768/11

NOTE Subclauses 6.7.6.4 (high complexity) and 6.7.8.1.6 (low complexity) of IEC 62061 specify the relationship
between PL (Category) and SIL.

Figure 1 — Relationships of IEC 61784-3 with other standards (machinery)
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Figure 2 shows the relationships between this standard and relevant safety and fieldbus
standards in a process environment.
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Safety communication layers which are implemented as parts of safety-related systems
according to IEC 61508 series provide the necessary confidence in the transportation of
messages (information) between two or more participants on a fieldbus in a safety-related
system, or sufficient confidence of safe behaviour in the event of fieldbus errors or failures.

Safety communication layers specified in this standard do this in such a way that a fieldbus
can be used for applications requiring functional safety up to the Safety Integrity Level (SIL)
specified by its corresponding functional safety communication profile.

The resulting SIL claim of a system depends on the implementation of the selected functional
safety communication profile within this system — implementation of a functional safety
communication profile in a standard device is not sufficient to qualify it as a safety device.
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This standard describes:

— basic principles for implementing the requirements of IEC 61508 series for safety-
related data communications, including possible transmission faults, remedial
measures and considerations affecting data integrity;

— individual description of functional safety profiles for several communication profile
families in IEC 61784-1 and IEC 61784-2;

— safety layer extensions to the communication service and protocols sections of the
IEC 61158 series.

0.2 Patent declaration

The International Electrotechnical Commission (IEC) draws attention to theact that it is
claimed that compliance with this document may involve the use of a’patent cohcerning the
functional safety communication profiles for family 18 as follows
indicates the holder of the patent right:

DE 10 2008 007 672.4-31 [PI] Verfahren und Vorright
Daten in einem Netz '

applicants throughout the world.
right is registered with IEC. Information

[P1]

Attention is dra
subject of paten

ISO (wwwniso.otg/patents)’and IEC (http://www.iec.ch/tctools/patent_decl.htm) maintain on-
line data bases of pa
data bases for thexmos

t up to date information concerning patents.
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INDUSTRIAL COMMUNICATION NETWORKS -
PROFILES

Part 3-18: Functional safety fieldbuses —
Additional specifications for CPF 18

1 Scope

This part of the IEC 61784-3 series speC|f|es a safety communication Iayer services and

various industrial applications such
machinery.

This part provides guidelines for bot
systems.

communication profile withi
this part in a standard devic

are indispensable for the application of this document.
cited applies. For undated references, the latest edition
ding any amendments) applies.

communication networks — Fieldbus specifications — Part 3-22:
e definition — Type 22 elements
IEC 61158-4-22, Industrial communication networks — Fieldbus specifications — Part 4-22:
Data-link layer protocol specification — Type 22 elements
IEC 61158-5-22, Industrial communication networks — Fieldbus specifications — Part 5-22:
Application layer service definition — Type 22 elements
IEC 61158-6-22, Industrial communication networks — Fieldbus specifications — Part 6-22:

Application layer protocol specification — Type 22 elements

IEC 61508 (all parts), Functional safety of electrical/electronic/programmable electronic
safety-related systems

1 In the following pages of this standard, “this part” will be used for “this part of the IEC 61784-3 series”.
2 Inthe following pages of this standard, “IEC 61508” will be used for “IEC 61508 series”.
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IEC 61508-2:2010, Functional safety of electrical/electronic/programmable electronic safety-
related systems — Part 2: Requirements for electrical/electronic/programmable electronic
safety-related systems

IEC 61784-2:2010, Industrial communication networks — Profiles — Part 2: Additional fieldbus
profiles for real-time networks based on ISO/IEC 8802-3

IEC 61784-3:2010, Industrial communication networks — Profiles — Part 3: Functional safety
fieldbuses — General rules and profile definitions

IEC 61918, Industrial communication networks — Installation of communication networks in
industrial premises

ISO/IEC 10731, Information technology — Open system interconne o\ reference

model — Conventions for the definition of OSI services

W
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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

RESEAUX DE COMMUNICATION INDUSTRIELS -
PROFILS

Partie 3-18: Bus de terrain de sécurité fonctionnelle —
Spécifications supplémentaires pour le CPF 18

AVANT-PROPOS

1) La Commission Electrotechnique Internationale (IEC) est une organlsatlon
composée de I'ensemble des comités électrotechniques nationaux (Comités na
objet de favoriser la coopération internationale pour toutes les questions de
de I'électricité et de I'électronique. A cet effet, 'lEC - entre autre
internationales, des Spécifications techniques, des Rapports technique

organisations |nternat|ona|es gouvernementales et non gouverne
également aux travaux L IEC collabore étroitement avec I' Or

sont en possession de la derniére édition de cette publication.

imputée a I'lEC, a ses administrateurs, employés, auxiliaires ou
s particuliers et les membres de ses comités d'études et des Comités

irée syr les références normatives citées dans cette publication. L'utilisation de publications
atbire pour une application correcte de la présente publication.

8) L'attention est at
référencées est obli

Cette version consolidée de la Norme IEC officielle et de son amendement a été préparée pour
la commodité de I'utilisateur.

L’IEC 61784-3-18 édition 1.1 contient la premiére édition (2011-04) [documents 65C/639/FDIS et
65C/649/RVD] et son amendement 1 (2016-07) [documents 65C/851/FDIS et 65C/854/RVD].

Dans cette version Redline, une ligne verticale dans la marge indique ou le
contenu technique est modifié par I'amendement 1. Les ajouts sont en vert, les
suppressions sont en rouge, barrées. Une version Finale avec toutes les
modifications acceptées est disponible dans cette publication.
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La Norme internationale IEC 61784-3-18 a été établie par le sous-comité 65C: Réseaux de
communication industriels, du comité d’études 65 de I'l[EC: Mesure, commande et automation
dans les processus industriels.

Cette publication a été rédigée selon les Directives ISO/IEC, Partie 2.

Une liste de toutes les parties de la série IEC 61784-3, publiée sous le titre général Réseaux
de communication industriels — Profils — Bus de terrain de sécurité fonctionnelle, est
disponible sur le site Web de I'lEC.

Le comité a décidé que le contenu de la publication de base et de son amendement ne sera
pas modifié avant la date de stabilité indiquée sur le site web—de I'lEC sous
"http://webstore.iec.ch" dans les données relatives a la publication reche A cette date,
la publication sera

e reconduite,
e supprimée,
e remplacée par une édition révisée, ou

e amendée.

IMPORTANT - Le logo "colour inside! qui se (tr de couverture de cette

publication indique qu'elle contient'des couleurs quj s idérées comme utiles a

une bonne compréhension de son contenu.\Les utilisateurs devraient, par conséquent,
ne .

imprimer cette publication en utilisan
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0 Introduction

0.1 Généralités

La norme IEC 61158 relative aux bus de terrain, ainsi que ses normes associées |IEC 61784-1
et IEC 61784-2, définissent un ensemble de protocoles de communication qui assurent la
commande répartie d’applications automatisées. La technologie de bus de terrain est
désormais reconnue et bien éprouvée. Ainsi de nombreuses améliorations des bus de terrain
se développent pour traiter de domaines non encore normalisés tels que les applications en
temps réel relatives a la sécurité et a la sareté.
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ISO 12100-1 et I1SO 14121

Sécurité des machines — Principes généraux
de conception et appréciation

ISO 10218-1 |||

Série IEC 61158/
IEC 61784-1, -2
Bus de terrain pour utilisation
dans des systémes
de commande industriels

<\ & { 4 \ v
N
\‘ B \g_e/z&m
i Sécurité fonctionnelle des
! es de commande électriques,
Séries IEC 61 :

Sécurité fongtion
(norm

lle

e base)

les interférences
électromagnétiques
ans |'environnement industriel)

> ; Exi de sécurité du i ‘
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La Figure 2 illustre les relations entre la présente norme et les normes pertinentes relatives a
la sécurité et au bus de terrain dans un environnement de transformation.
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Figure 2 — Relations entre I'lEC 61784-3 et d’autres normes (transformation)

Les couches de communication de sécurité mises en ceuvre dans le cadre de systémes
relatifs a la sécurité conformément a la série IEC 61508, assurent la confiance nécessaire a
accorder a la transmission de messages (information) entre deux participants ou plus sur un
bus de terrain dans un systéme relatif a la sécurité, ou une fiabilité suffisante dans le

comportement de sécurité en cas d’erreurs ou de défaillances du bus de terrain.

Les couches de communication de sécurité spécifiées dans la présente norme permettent de
garantir cette assurance en utilisant un bus de terrain dans des applications nécessitant une
sécurité fonctionnelle jusqu'au niveau d’intégrité de sécurité (SIL) spécifié par son profil de
communication de sécurité fonctionnelle correspondant.

La revendication du SIL qui en résulte pour un systéme dépend de la mise en ceuvre du profil
de communication de sécurité fonctionnelle retenu au sein du systéme — la mise en ceuvre du
profil de communication de sécurité fonctionnelle dans un appareil normal ne suffit pas a le
qualifier d’appareil de sécurité.
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La présente norme décrit:
— les principes de base de mise en ceuvre des exigences de la série IEC 61508 pour les
communications de données relatives a la sécurité, y compris les défauts de

transmission potentiels, les mesures correctives et les considérations concernant
I'intégrité des données;

— la description individuelle des profils de sécurité fonctionnelle pour plusieurs familles
de profils de communication dans les IEC 61784-1 et IEC 61784-2;

— les extensions de la couche de sécurité aux sections relatives au service et aux
protocoles de communication de la série IEC 61158.

0.2 Déclaration de propriété

DE 10 2008 007 672.4-31 [PI]

L'IEC ne prend pas position quant a la preuve,
propriété.

conditions raisonnables et non discri
droit de propriété est enregistrée a I'lE

s.de propriété autres que ceux mentionnés ci-dessus. L’IEC ne
sponsable de l'identification de ces droits de propriété en tout ou en

partie.

L'ISO (www.iso.orgtpatents) et I'lEC (http://www.iec.ch/tctools/patent_decl.htm) maintiennent
des bases des données, consultables en ligne, des droits de propriété pertinents a leurs
normes. Les utilisateurs sont encourages a consulter ces bases de données pour obtenir
I'information la plus récente concernant les droits de propriété.
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RESEAUX DE COMMUNICATION INDUSTRIELS -
PROFILS

Partie 3-18: Bus de terrain de sécurité fonctionnelle —
Spécifications supplémentaires pour le CPF 18

1 Domaine d'application

La présente partie de la série IEC 61784-3 spécifie une couche de comrmunication relative a

sécurité.

NOTE 1 Elle ne couvre pas les aspects relatifs a la sécurité électrigde et\a Ya s&curité intrinséque. La sécurité

La présente partie! définit les mécanismes de treg issi éssages propres a la
sécurité entre les participants d’un rése S ilj hnologie de bus de terrain
conformément aux exigences de la gérte IRC 615¢ la sécurité fonctionnelle.
Ces mécanismes peuvent étre utilisés\dan e&s applications industrielles, telles que la

NOTE 2 La revendicatio Jui ré ystéme dépend de la mise en ceuvre du profil de
communication de s e atksein\gu systéme — la mise en ceuvre du profil de communication
de sécurité fonctio @ p Qrésen e, dans un appareil normal ne suffit pas a le qualifier de
appareil de sécurité.

Les docume uivants sont indispensables pour l'application du présent
documep nces datées, seule I'édition citée s'applique. Pour les références
non datée ere_édition du document de référence s'applique (y compris les éventuels
amendemen

IEC 61158-3-22, Industrial communication networks — Fieldbus specifications — Part 3-22:
Data-link layer service definition — Type 22 elements (disponible uniquement en anglais)

IEC 61158-4-22, Industrial communication networks — Fieldbus specifications — Part 4-22:
Data-link layer protocol specification — Type 22 elements (disponible uniquement en anglais)

IEC 61158-5-22, Industrial communication networks — Fieldbus specifications — Part 5-22:
Application layer service definition — Type 22 elements (disponible uniqguement en anglais)

1 Dans les pages suivantes de la présente norme, “la présente partie” se substitue a “cette partie de la série
IEC 61784-3".

2 Dansles pages suivantes de la présente norme, “IEC 61508” se substitue a “série IEC 61508”.
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IEC 61158-6-22, Industrial communication networks — Fieldbus specifications — Part 6-22:
Application layer protocol specification — Type 22 elements (disponible uniquement en

anglais)

IEC 61508 (toutes parties), Sécurité fonctionnelle des systémes électriques/électroniques/
électroniques programmables relatifs a la sécurité

IEC 61508-2:2010, Sécurité fonctionnelle des systemes électriques/électroniques/
électroniques programmables relatifs a la sécurité — Partie 2: Exigences pour les systemes
électriques/électroniques/électroniques programmables relatifs a la sécurité

IEC 61784-2:2010, Industrial communication networks — Profiles — Part 2; . Additional fieldbus
profiles for real-time networks based on ISO/IEC 8802-3 (disponible unigyemenken anglais)

ISO/IEC 10731, Technologies de l'information — Intergonnexj
référence de base — Conventions pour la définition d\ Qrvices
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INTERNATIONAL ELECTROTECHNICAL COMMISSION

INDUSTRIAL COMMUNICATION NETWORKS -
PROFILES

Part 3-18: Functional safety fieldbuses —
Additional specifications for CPF 18

FOREWORD

governmental organizations liaising with the IEC also partlmpate i
with the International Organization for Standardization (ISO
agreement between the two organizations.

and are accepted by IEC National
Committees in that sense. While all reasonab re that the technical content of IEC
Publications is accurate, IEC cannot be ) the way in which they are used or for any
misinterpretation by any end user.

the latter.

IEC itself does nof _provide
assessment seryi i
services carried out by |

AttentionN ¥ to ative references cited in this publication. Use of the referenced publications is
indispensabte_forthe sorreet application of this publication.

This consolidated version of the official IEC Standard and its amendment has been prepared
for user convenience.

IEC 61784-3-18 edition 1.1 contains the first edition (2011-04) [documents 65C/639/FDIS and
65C/649/RVD] and its amendment 1 (2016-07) [documents 65C/851/FDIS and 65C/854/RVD].

This Final version does not show where the technical content is modified by
amendment 1. A separate Redline version with all changes highlighted is available in this
publication.
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International Standard IEC 61784-3-18 has been prepared by subcommittee 65C: Industrial
networks, of IEC technical committee 65: Industrial process measurement, control and
automation.

This publication has been drafted in accordance with the ISO/IEC Directives, Part 2.

A list of all parts of the IEC 61784-3 series, published under the general title Industrial
communication networks — Profiles — Functional safety fieldbuses, can be found on the IEC
website.

The committee has decided that the contents of the base publication and its amendment will
remain unchanged until the stability date indicated on the IE veb site under
"http://webstore.iec.ch” in the data related to the specific publicatig \is date, the
publication will be

e reconfirmed,
e withdrawn,
e replaced by a revised edition, or

e amended.

IMPORTANT - The ‘colour inside’ |
that it contains colours which\are
understanding of its contents. Use
colour printer.

ft is publication indicates
useful for the correct
nt this document using a
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0 Introduction

0.1 General

The IEC 61158 fieldbus standard together with its companion standards IEC 61784-1 and
IEC 61784-2 defines a set of communication protocols that enable distributed control of
automation applications. Fieldbus technology is now considered well accepted and well
proven. Thus many fieldbus enhancements are emerging, addressing not yet standardized
areas such as real time, safety-related and security-related applications.

This standard explains the relevant principles for functional safety communications with
reference to IEC 61508 series and specifies several safety communication‘Tayets (profiles and
layers of
IEC 61784-1, IEC 61784-2 and the IEC 61158 series. It does not ¢ dClri safety and
intrinsic safety aspects.

Figure 1 shows the relationships between this standard an and fieldbus
standards in a machinery environment.

A < (

Product standards / i |

()| 150121004 and 150 14121 |

IEC 61496 || IEC 61131-6 [| IEC 61800-5-2 ISO W ! Safety of machinery — Principles for ‘
Safety f. e.g. Safety for PLC Safety functi Saf equikemen ! design and risk assessment !
light curtains [ |(under consideration) for drivés for rokjots ! I\ '
AV | !

D N N N \_J v 3

IEC 61784-4 IEC 62443 ! sign of safety-related electrical, electronic and program- 1
Security Security ‘ makle electronjc control systems (SRECS) for machinery |
(profile-specific) (comamon part) | 5 i
SIP based PL based 1

IEC 61784-5 IEc.61918 N— |
Installation guide tallation gui ‘ Design objective |
(profile-specif (commanpart) ! Applicable standards
NN N } * i

AN/ | IEC 602041 sotoyroietsd pots |

v V;\ C61000-1 - IS eeyli ?’nz%tnca of machinery ‘
Methodology EME'& FS| | quip (SRPCS) ‘

|EC_6 84- EC 84326-3-1 | T Non-electrical 1
Functionaksafety st FMC & FS ! v !
[ele) i US: NFPA 79 Electrical :

| (2008) :

> 3 v \ 4 A4 :

e IEC 62061 |

. i Functional safety !

IEC 61158 series / ] ! for machinery w
IEC 61784-1, -2 IEC 61508 series [ (SRECS) !
Fieldbus for use in Functional safety (FS) | . (including EMC for '
industrial control systems (basic standard) ; industrial environment) ‘

Key
[ ] (yellow) safety-related standards
[ ] (blue) fieldbus-related standards

[ ] (dashed yellow) this standard IEC 768/11

NOTE Subclauses 6.7.6.4 (high complexity) and 6.7.8.1.6 (low complexity) of IEC 62061 specify the relationship
between PL (Category) and SIL.

Figure 1 — Relationships of IEC 61784-3 with other standards (machinery)
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Figure 2 shows the relationships between this standard and relevant safety and fieldbus
standards in a process environment.

777777777777777777777777777777777777777

Product standards
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IEC 61784-4 IEC 62443
Security Security
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IEC 61784-3 functional safety

Functional safety ¢

communication
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\J PN ISA-84.00.01
IEC 64511 s¢ries® (3 parts = modified
unctio fety — IEC 61511)

IEC 61158 series /

IEC 61784-1, -2 IEC 61508 series PN S Setyte";fgggpfgged
Fieldbus for use in Functional safety ( industry sector |« ---»{ DE: VDI 2180

industrial control systems (basic stahdard Part 1-4

A

ey

[ ] (vellow) sre
[] (blue) fieldbys‘retated stand
[ ] (dashed yelloy stand o o

Safety communication layers which are implemented as parts of safety-related systems
according to IEC 61508 series provide the necessary confidence in the transportation of
messages (information) between two or more participants on a fieldbus in a safety-related
system, or sufficient confidence of safe behaviour in the event of fieldbus errors or failures.

Safety communication layers specified in this standard do this in such a way that a fieldbus
can be used for applications requiring functional safety up to the Safety Integrity Level (SIL)
specified by its corresponding functional safety communication profile.

The resulting SIL claim of a system depends on the implementation of the selected functional
safety communication profile within this system — implementation of a functional safety
communication profile in a standard device is not sufficient to qualify it as a safety device.
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This standard describes:

— basic principles for implementing the requirements of IEC 61508 series for safety-
related data communications, including possible transmission faults, remedial
measures and considerations affecting data integrity;

— individual description of functional safety profiles for several communication profile
families in IEC 61784-1 and IEC 61784-2;

— safety layer extensions to the communication service and protocols sections of the
IEC 61158 series.

0.2 Patent declaration

The International Electrotechnical Commission (IEC) draws attention to theact that it is
claimed that compliance with this document may involve the use of a’patent cohcerning the
functional safety communication profiles for family 18 as follows
indicates the holder of the patent right:

DE 10 2008 007 672.4-31 [PI] Verfahren und Vorright
Daten in einem Netz '

applicants throughout the world.
right is registered with IEC. Information

[P1]

Attention is dra
subject of paten

ISO (wwwniso.otg/patents)’and IEC (http://www.iec.ch/tctools/patent_decl.htm) maintain on-
line data bases of pa
data bases for thexmos

t up to date information concerning patents.
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INDUSTRIAL COMMUNICATION NETWORKS -
PROFILES

Part 3-18: Functional safety fieldbuses —
Additional specifications for CPF 18

1 Scope

This part of the IEC 61784-3 series speC|f|es a safety communication Iayer services and

various industrial applications such
machinery.

This part provides guidelines for bot
systems.

communication profile withi
this part in a standard devic

are indispensable for the application of this document.
cited applies. For undated references, the latest edition
ding any amendments) applies.

communication networks — Fieldbus specifications — Part 3-22:
e definition — Type 22 elements
IEC 61158-4-22, Industrial communication networks — Fieldbus specifications — Part 4-22:
Data-link layer protocol specification — Type 22 elements
IEC 61158-5-22, Industrial communication networks — Fieldbus specifications — Part 5-22:
Application layer service definition — Type 22 elements
IEC 61158-6-22, Industrial communication networks — Fieldbus specifications — Part 6-22:

Application layer protocol specification — Type 22 elements

IEC 61508 (all parts), Functional safety of electrical/electronic/programmable electronic
safety-related systems

1 In the following pages of this standard, “this part” will be used for “this part of the IEC 61784-3 series”.
2 Inthe following pages of this standard, “IEC 61508” will be used for “IEC 61508 series”.
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IEC 61508-2:2010, Functional safety of electrical/electronic/programmable electronic safety-
related systems — Part 2: Requirements for electrical/electronic/programmable electronic
safety-related systems

IEC 61784-2:2010, Industrial communication networks — Profiles — Part 2: Additional fieldbus
profiles for real-time networks based on ISO/IEC 8802-3

IEC 61784-3:2010, Industrial communication networks — Profiles — Part 3: Functional safety
fieldbuses — General rules and profile definitions

IEC 61918, Industrial communication networks — Installation of communication networks in
industrial premises

ISO/IEC 10731, Information technology — Open system interconne o\ reference

model — Conventions for the definition of OSI services

W
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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

RESEAUX DE COMMUNICATION INDUSTRIELS -
PROFILS

Partie 3-18: Bus de terrain de sécurité fonctionnelle —
Spécifications supplémentaires pour le CPF 18

AVANT-PROPOS

1) La Commission Electrotechnique Internationale (IEC) est une organlsatlon
composée de I'ensemble des comités électrotechniques nationaux (Comités na
objet de favoriser la coopération internationale pour toutes les questions de
de I'électricité et de I'électronique. A cet effet, 'lEC - entre autre
internationales, des Spécifications techniques, des Rapports technique

organisations |nternat|ona|es gouvernementales et non gouverne
également aux travaux L IEC collabore étroitement avec I' Or

sont en possession de la derniére édition de cette publication.

imputée a I'lEC, a ses administrateurs, employés, auxiliaires ou
s particuliers et les membres de ses comités d'études et des Comités

irée syr les références normatives citées dans cette publication. L'utilisation de publications
atbire pour une application correcte de la présente publication.

8) L'attention est at
référencées est obli

Cette version consolidée de la Norme IEC officielle et de son amendement a été préparée pour
la commodité de I'utilisateur.

L’IEC 61784-3-18 édition 1.1 contient la premiére édition (2011-04) [documents 65C/639/FDIS et
65C/649/RVD] et son amendement 1 (2016-07) [documents 65C/851/FDIS et 65C/854/RVD].

Cette version Finale ne montre pas les modifications apportées au contenu technique par
I’amendement 1. Une version Redline montrant toutes les modifications est disponible dans
cette publication.
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La Norme internationale IEC 61784-3-18 a été établie par le sous-comité 65C: Réseaux de
communication industriels, du comité d’études 65 de I'l[EC: Mesure, commande et automation
dans les processus industriels.

Cette publication a été rédigée selon les Directives ISO/IEC, Partie 2.

Une liste de toutes les parties de la série IEC 61784-3, publiée sous le titre général Réseaux
de communication industriels — Profils — Bus de terrain de sécurité fonctionnelle, est
disponible sur le site Web de I'lEC.

Le comité a décidé que le contenu de la publication de base et de son amendement ne sera
pas modifié avant la date de stabilité indiquée sur le site web—de I'lEC sous
"http://webstore.iec.ch" dans les données relatives a la publication reche A cette date,
la publication sera

e reconduite,
e supprimée,
e remplacée par une édition révisée, ou

e amendée.

IMPORTANT - Le logo "colour inside! qui se (tr de couverture de cette

publication indique qu'elle contient'des couleurs quj s idérées comme utiles a

une bonne compréhension de son contenu.\Les utilisateurs Jdevraient, par conséquent,
ne .

imprimer cette publication en utilisan
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0 Introduction

0.1 Généralités

La norme IEC 61158 relative aux bus de terrain, ainsi que ses normes associées |IEC 61784-1
et IEC 61784-2, définissent un ensemble de protocoles de communication qui assurent la
commande répartie d’applications automatisées. La technologie de bus de terrain est
désormais reconnue et bien éprouvée. Ainsi de nombreuses améliorations des bus de terrain
se développent pour traiter de domaines non encore normalisés tels que les applications en
temps réel relatives a la sécurité et a la sareté.
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Figure 1 — Relations entre I'lEC 61784-3 et d’autres normes (machines)
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La Figure 2 illustre les relations entre la présente norme et les normes pertinentes relatives a
la sécurité et au bus de terrain dans un environnement de transformation.
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Figure 2 — Relations entre I'lEC 61784-3 et d’autres normes (transformation)

Les couches de communication de sécurité mises en ceuvre dans le cadre de systémes
relatifs a la sécurité conformément a la série IEC 61508, assurent la confiance nécessaire a
accorder a la transmission de messages (information) entre deux participants ou plus sur un
bus de terrain dans un systéme relatif a la sécurité, ou une fiabilité suffisante dans le

comportement de sécurité en cas d’erreurs ou de défaillances du bus de terrain.

Les couches de communication de sécurité spécifiées dans la présente norme permettent de
garantir cette assurance en utilisant un bus de terrain dans des applications nécessitant une
sécurité fonctionnelle jusqu'au niveau d’intégrité de sécurité (SIL) spécifié par son profil de
communication de sécurité fonctionnelle correspondant.

La revendication du SIL qui en résulte pour un systéme dépend de la mise en ceuvre du profil
de communication de sécurité fonctionnelle retenu au sein du systéme — la mise en ceuvre du
profil de communication de sécurité fonctionnelle dans un appareil normal ne suffit pas a le
qualifier d’appareil de sécurité.
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La présente norme décrit:
— les principes de base de mise en ceuvre des exigences de la série IEC 61508 pour les
communications de données relatives a la sécurité, y compris les défauts de

transmission potentiels, les mesures correctives et les considérations concernant
I'intégrité des données;

— la description individuelle des profils de sécurité fonctionnelle pour plusieurs familles
de profils de communication dans les IEC 61784-1 et IEC 61784-2;

— les extensions de la couche de sécurité aux sections relatives au service et aux
protocoles de communication de la série IEC 61158.

0.2 Déclaration de propriété

DE 10 2008 007 672.4-31 [PI]

L'IEC ne prend pas position quant a la preuve,
propriété.

conditions raisonnables et non discri
droit de propriété est enregistrée a I'lE

s.de propriété autres que ceux mentionnés ci-dessus. L’IEC ne
sponsable de l'identification de ces droits de propriété en tout ou en

partie.

L'ISO (www.iso.orgtpatents) et I'lEC (http://www.iec.ch/tctools/patent_decl.htm) maintiennent
des bases des données, consultables en ligne, des droits de propriété pertinents a leurs
normes. Les utilisateurs sont encourages a consulter ces bases de données pour obtenir
I'information la plus récente concernant les droits de propriété.
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RESEAUX DE COMMUNICATION INDUSTRIELS -
PROFILS

Partie 3-18: Bus de terrain de sécurité fonctionnelle —
Spécifications supplémentaires pour le CPF 18

1 Domaine d'application

La présente partie de la série IEC 61784-3 spécifie une couche de comrmunication relative a

sécurité.

NOTE 1 Elle ne couvre pas les aspects relatifs a la sécurité électrigde et\a Ya s&curité intrinséque. La sécurité

La présente partie! définit les mécanismes de_treg issi éssages propres a la
sécurité entre les participants d’un rése S ilj hnologie de bus de terrain
conformément aux exigences de la gérte IEC 615¢ la sécurité fonctionnelle.
Ces mécanismes peuvent étre utilisés\dan e&s applications industrielles, telles que la

NOTE 2 La revendicatio Jui ré ystéme dépend de la mise en ceuvre du profil de
communication de s e atksein\gu systéme — la mise en ceuvre du profil de communication
de sécurité fonctio @ p Qrésen e, dans un appareil normal ne suffit pas a le qualifier de
appareil de sécurité.

Les docume uivants sont indispensables pour l'application du présent
documep nces datées, seule I'édition citée s'applique. Pour les références
non datée ere_édition du document de référence s'applique (y compris les éventuels
amendemen

IEC 61158-3-22, Industrial communication networks — Fieldbus specifications — Part 3-22:
Data-link layer service definition — Type 22 elements (disponible uniquement en anglais)

IEC 61158-4-22, Industrial communication networks — Fieldbus specifications — Part 4-22:
Data-link layer protocol specification — Type 22 elements (disponible uniquement en anglais)

IEC 61158-5-22, Industrial communication networks — Fieldbus specifications — Part 5-22:
Application layer service definition — Type 22 elements (disponible uniqguement en anglais)

1 Dans les pages suivantes de la présente norme, “la présente partie” se substitue a “cette partie de la série
IEC 61784-3".

2 Dansles pages suivantes de la présente norme, “IEC 61508” se substitue a “série IEC 61508”.
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IEC 61158-6-22, Industrial communication networks — Fieldbus specifications — Part 6-22:
Application layer protocol specification — Type 22 elements (disponible uniquement en

anglais)

IEC 61508 (toutes parties), Sécurité fonctionnelle des systémes électriques/électroniques/
électroniques programmables relatifs a la sécurité

IEC 61508-2:2010, Sécurité fonctionnelle des systemes électriques/électroniques/
électroniques programmables relatifs a la sécurité — Partie 2: Exigences pour les systemes
électriques/électroniques/électroniques programmables relatifs a la sécurité

IEC 61784-2:2010, Industrial communication networks — Profiles — Part 2; Additional fieldbus
profiles for real-time networks based on ISO/IEC 8802-3 (disponible unigyemenken anglais)

ISO/IEC 10731, Technologies de l'information — Intergonnexj
référence de base — Conventions pour la définition d Qrvices
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