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INTERNATIONAL ELECTROTECHNICAL COMMISSION

ELECTRICITY METERING DATA EXCHANGE -
THE DLMS/COSEM SUITE -

Part 5-3: DLMS/COSEM application layer

FOREWORD
1) The International Electrotechnical Commission (IEC) is a worldwide organization for, ion comprising
all national electrotechnical committees (IEC National Committees). to promote
international co-operation on all questions concerning standardization in the elgctxical and eI fields. To

this end and in addition to other activities, IEC publishes Internatlonal Stan I § icati ,
Technical Reports, Publicly Available Specifications (PAS) and Guides ©
Publication(s)”). Their preparation is entrusted to technical committees; &ny IEC tloal Qmmittee interested

k 8|, govermypéntal and non-

with the International Organization for Standardization (ISO) i hQe WA ondjtions determined by
agreement between the two organizations.

ble foRthe\co

|nd|spens

9) Attention is drawn to the possibility that some of the elements of this IEC Publication may be the subject of
patent rights. IEC shall'nhot be held responsible for identifying any or all such patent rights.

eci/application of this publication.

The International Electrotechnical Commission (IEC) draws attention to the fact that it is claimed that compliance
with this International Standard may involve the use of a maintenance service concerning the stack of protocols on
which the present standard IEC 62056-5-3 is based.

The IEC takes no position concerning the evidence, validity and scope of this maintenance service.

The provider of the maintenance service has assured the IEC that he is willing to provide services under
reasonable and non-discriminatory terms and conditions for applicants throughout the world. In this respect, the
statement of the provider of the maintenance service is registered with the IEC. Information may be obtained from:

DLMS 1 User Association
Zug/Switzerland
www.dims.com

1 Device Language Message Specification.
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International Standard IEC 62056-5-3 has been prepared by IEC technical committee 13:
Electrical energy measurement and control.

This third edition cancels and replaces the second edition of IEC 62056-5-3, published in
2016. It constitutes a technical revision.

The significant technical changes with respect to the previous edition are listed in Annex K
(Informative).

This bilingual version (2018-04) corresponds to the English version, published in 2017-08.

The text of this International Standard is based on the following documents

FDIS Report on voting
13/1744/FDIS 13/1747/RVD <

Full information on the voting for the approval of this Interpati e found in
the report on voting indicated in the above table.

The French version of this standard has not been vo

A list of all the parts in the IEC 62056\serie i inder the general title Electricity
metering data exchange — The DLMS/GOSEM svjte \be found on the IEC website.

The committee has decid publication will remain unchanged until
the stability date indicated o der "http://webstore.iec.ch" in the data

. reconfirmed,Q
* withdrawn,

* replaced byary
+ amended.

IMPORTANT - Molour inside' logo on the cover page of this publication indicates
that it contains colours which are considered to be useful for the correct
understanding of its contents. Users should therefore print this document using a
colour printer.
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INTRODUCTION

This third edition of IEC 62056-5-3 has been prepared by IEC TC13 WG14 with a significant
contribution of the DLMS User Association, its D-type liaison partner.

This edition is in line with DLMS UA 1000-2, the “Green Book” Ed. 8.2:2017. The main new
features are the ACCESS service, the new security suites 1 and 2 supporting symmetric key
and public key cryptography, the general protection mechanism and the XML schema for
COSEM APDUs.

Clause 5 is based on parts of NIST documents. Reprinted courtesy of the National Institute of
Standards and Technology, Technology Administration, U.S. Department mmerce.

@C@
S
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ELECTRICITY METERING DATA EXCHANGE -
THE DLMS/COSEM SUITE -

Part 5-3: DLMS/COSEM application layer

1 Scope

This part of IEC 62056 specifies the DLMS/COSEM application layer in terms of structure,
services and protocols for DLMS/COSEM clients and servers, and defineg rules to specify the
DLMS/COSEM communication profiles.

It defines services for establishing and releasing application\ a
) interface
objects, defined in IEC 62056-6-2 using either logical na S ame (SN)
referencing.

Annex A (normative) defines how to use the

applicatign
communication profiles. It specifies how various cd i

layer in various

the necessary elements to specify in
communication profiles are specified i

Annex C (normative) specifj %
Annex D, Annex E and Annex ive)

luge

Annex H (informative) i ample 0f an End entity signature certificate using P-256
signed with P-2

Annex | (normative i LS ey agreement schemes in DLMS/COSEM.

Annex J (informative es examples of exchanging protected xDLMS APDUs between a

The following docunifents are referred to in the text in such a way that some or all of their
content constitutes requirements of this document. For dated references, only the edition
cited applies. For undated references, the latest edition of the referenced document (including
any amendments) applies.

IEC 61334-4-41:1996, Distribution automation using distribution line carrier systems — Part 4:
Data communication protocols — Section 41: Application protocol — Distribution line message
specification

IEC 61334-6:2000, Distribution automation using distribution line carrier systems — Part 6:
A-XDR encoding rule

IEC TR 62051:1999, Electricity metering — Glossary of terms

IEC TR 62051-1:2004, Electricity metering — Data exchange for meter reading, tariff and load
control — Glossary of terms — Part 1: Terms related to data exchange with metering equipment
using DLMS/COSEM


https://webstore.iec.ch/publication/27065&preview

IEC 62056-5-3:2017 © IEC 2017 -15 -

IEC 62056-6-2:2017, Electricity metering data exchange — The DLMS/COSEM suite -
Part 6-2: COSEM interface classes

IEC 62056-8-3:2013, Electricity metering data exchange - The DLMS/COSEM suite -
Part 8-3: Communication profile for PLC S-FSK neighbourhood networks

ISO/IEC 8824-1, Information technology - Abstract Syntax Notation One (ASN.1):
Specification of basic notation

ISO/IEC 8825-1:2015, Information technology — ASN.1 encoding rules: Specification of Basic
Encoding Rules (BER), Canonical Encoding Rules (CER) and Distinguished Encoding Rules
(DER)

ISO/IEC 15953:1999, Information technology — Open Systems Int&€rconnestion\— Service
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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

ECHANGE DES DONNEES DE COMPTAGE DE L'ELECTRICITE -
LA SUITE DLMS/COSEM -

Partie 5-3: Couche application DLMS/COSEM

AVANT-PROPOS

La Commission Electrotechnique Internationale (IEC) est une organisation S normalisation
composée de lI'ensemble des comités électrotechniques nationaux (Comités natig aux dé NL'IEC a pour
objet de favoriser la coopération internationale pour toutes les questions de i aqs les,domaines
de I'électricité et de I'électronique. A cet effet, I'lEC — entre autres ivité iex des) Normes
internationales, des Spécifications techniques, des Rapports techniquesy™¢ exificati cesSsibles au
public (PAS) et des Guides (ci-aprés dénommés "Publication(s) de I IE . yrati onfiée a des
comltes d etudes aux travaux desquels tout Comité national intéressé pa S ité l partlmper Les

RS internationales et sont agréées
ables sont entrepris afin que I'lEC

Tous les utilisateurs\dqivenis'a s sOnt en possession de la derniéere édition de cette publication.

Aucune responsabilitd imputée a I'lEC, a ses administrateurs, employés, auxiliaires ou
mandataires, i8 rts partlcullers et les membres de ses comités detudes et des Comités

8 £e soit, directe ou indirecte, ou pour supporter les codlts (y compris les frais
découlant de la publication ou de l'utilisation de cette Publication de I'lEC ou de
, ou au crédit qui lui est accordé.

L'attention estattirée sur les références normatives citées dans cette publication. L'utilisation de publications
référencées est obligatoire pour une application correcte de la présente publication.

L’attention est attirée sur le fait que certains des éléments de la présente Publication de I'lEC peuvent faire
I’objet de droits de brevet. L’IEC ne saurait étre tenue pour responsable de ne pas avoir identifié de tels droits
de brevets et de ne pas avoir signalé leur existence.

La Commission Electrotechnique Internationale (IEC) attire I'attention sur le fait qu’il est déclaré que la conformité
aux dispositions de la présente Norme internationale peut impliquer l'utilisation d’un service de maintenance
concernant la pile de protocoles sur laquelle est basée la présente norme IEC 62056-5-3.

L'IEC ne prend pas position quant a la preuve, a la validité et a la portée de ce service de maintenance.
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Le fournisseur du service de maintenance a donné I'assurance a I'lEC qu’il consent a fournir des services avec des
demandeurs du monde entier, a des termes et conditions raisonnables et non discriminatoires. A ce propos, la
déclaration du fournisseur du service de maintenance est enregistrée a I'lEC. Des informations peuvent étre
demandées a:

DLMS 1 User Association
Zug/Switzerland
www.dIms.com

La Norme internationale IEC 62056-5-3 a été établie par le comité d’études 13 de I'lEC:
Comptage et pilotage de I'énergie électrique.

Cette troisieme édition annule et remplace la deuxiéme édition de I'lEC 62056-5-3 parue
en 2016. Cette édition constitue une révision technique.

I'Annexe K (Informative).

La présente version bilingue (2018-04) correspond a la versi
en 2017-08.

Le rapport de vote 13/1747/RVD
I'approbation de cette norme.

La version francgaise de cette norme n'a

Une liste de toutes leg ps
des données de Jo)iz
site web de I'IEC@

cette publication ne sera pas modifié avant la date de

stabilité indiquée\su € I'IEC sous «http://webstore.iec.ch» dans les données
relatives a lapublics chée. A cette date, la publication sera

056, publiées sous le titre général Echange
3, suite DLMS/COSEM, peut étre consultée sur le

* remplacée ps édition révisée, ou

e amendée.

un

IMPORTANT - Le logo «colour inside» qui se trouve sur la page de couverture de
cette publication indique qu’'elle contient des couleurs qui sont considérées comme
utiles a une bonne compréhension de son contenu. Les utilisateurs devraient, par
conséquent, imprimer cette publication en utilisant une imprimante couleur.

1 Device Language Message Specification (Spécification de message de langage de dispositif).
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INTRODUCTION

Cette troisiéme édition de I'lEC 62056-5-3 a été établie par le groupe de travail 14 du comité
d'études 13 de I'lEC avec la contribution significative de la DLMS User Association, son
partenaire de liaison de type D.

Cette édition est conforme & DLMS UA 1000-2, le «Green Book» Ed. 8.2:2017. Les
principales nouvelles fonctions sont le service ACCESS, les nouvelles suites de sécurité 1 et
2 prenant en charge la cryptographie a clé symétrique et a clé asymétrique, le mécanisme de
protection générale et le schéma XML pour les APDU COSEM.

avec |'aimable
Technology

L’Article 5 est basé sur des parties de documents du NIST. Réimprir
autorisation du NIST (National Institute of Standards and Tec
Administration, U.S. Department of Commerce.

O
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ECHANGE DES DONNEES DE COMPTAGE DE L'ELECTRICITE -
LA SUITE DLMS/COSEM -

Partie 5-3: Couche application DLMS/COSEM

1 Domaine d’application

La présente partie de I'lEC 62056 spécifie la couche application DLMS/COSEM en termes de
structure, de services et de protocoles pour les clients et serveurs DLMS/COSEM, et définit
les régles de spécification des profils de communication DLMS/COSEM.

que les services de communication de données permettant d'accé
attributs des objets d'interface COSEM, définis dans [IJ}E

étre construits de sorte a echanger des données av
modéle d' mterface COSEM, a|n3| que les eleme

L'Annexe D, I'Annexe
d'APDU.

L'Annexe G (norm
Suite B de la NSK.

L’Annexe H i ati un exemple de certificat de signature d’entité finale utilisant
pécifie I'utilisation de mécanismes d’agrément de clé dans

L’Annexe J (informative) donne des exemples d’échanges d’APDU xDLMS protégées entre
une tierce partie et un serveur.

L’Annexe K (informative) énumére les modifications techniques majeures contenues dans la
présente édition de la norme.

2 Reéférences normatives

Les documents suivants cités dans le texte constituent, pour tout ou partie de leur contenu,
des exigences du présent document. Pour les références datées, seule I'édition citée
s’applique. Pour les références non datées, la derniére édition du document de référence
s'applique (y compris les éventuels amendements).

IEC 61334-4-41:1996, Automatisation de la distribution a [l'aide de systemes de
communication a courants porteurs — Partie 4: Protocoles de communication de données —
Section 41: Protocoles d'application — Spécification des messages de ligne de distribution
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IEC 61334-6:2000, Automatisation de la distribution a l'aide de systemes de communication a
courants porteurs — Partie 6: Régles d'encodage A-XDR

IEC TR 62051:1999, Electricity metering — Glossary of terms (disponible en anglais
seulement)

IEC TR 62051-1:2004, Electricity metering — Data exchange for meter reading, tariff and load
control — Glossary of terms — Part 1: Terms related to data exchange with metering equipment
using DLMS/COSEM (disponible en anglais seulement)

IEC 62056-6-2:2017, Echange des données de comptage de ['électricité — La suite
DLMS/COSEM — Partie 6-2: Classes d'interfaces COSEM

IEC 62056-8-3:2013, Echange des données de comptage de
DLMS/COSEM — Partie 8-3: Profil de communication pour réseaux

ISO/IEC 8824-1, Technologies de l'information - Notation d
(ASN.1): Spécification de la notation de base

ISO/IEC 15954:1999, ]
Protocole en mogde\con
de service d’app

NOTE Cette norme A emplace I'ISO/IEC 8650-1:1999 et ses Amd. 1:1997 et Amd. 2:1998, dont elle

fOn — Interconnexion des systemes ouverts —
Nde service de contrble d'association des objets

UIT-T V.44: & : »
d’erreur Y 44; Procédures de compression de données

sécurité — Techn 0gies de I'information — lnterconnexmn des systémes ouverts — L'annuaire:
cadre général des cértificats de clé publique et d'attribut

UIT-T X.693 (11/2008), Technologies de l'information — Régles de codage ASN.1: Regles de
codage XML (XER)

UIT-T X.693 Corrigendum 1 (10/2011), Technologies de l'information — Regles de codage
ASN.1: Regles de codage XML (XER) Corrigendum technique 1

UIT-T X.694 (11/2008), Technologies de l'information — Regles de codage ASN.1: Mappage
en ASN.1 des définitions de schéma XML du W3C

UIT-T X.694 Corrigendum 1 (10/2011), Technologies de l'information — Regles de codage
ASN.1: Mappage en ASN.1 des définitions de schéma XML du W3C Corrigendum technique 1

FIPS PUB 180-4:2012, Secure hash standard (disponible en anglais seulement)
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FIPS PUB 186-4:2013, Digital Signature Standard (DSS) (disponible en anglais seulement)
FIPS PUB 197:2001, Advanced Encryption Standard (AES) (disponible en anglais seulement)

NIST SP 800-21:2005, Guideline for Implementing Cryptography in the Federal Government
(disponible en anglais seulement)

NIST SP 800-32:2001, Introduction to Public Key Technology and the Federal PKI
Infrastructure (disponible en anglais seulement)

NIST SP 800-38D:2007, Recommendation for Block Cipher Modes of Operation:
Galois/Counter Mode (GCM) and GMAC (disponible en anglais seulement

anglais seulement)

NSA2, Suite B Implementer’s Guide
anglais seulement)

g€ Syntax (CMS) to Protect Firmware Packages, 2005,
ible en anglais seulement)


http://tools.ietf.org/html/rfc3394
http://www.ietf.org/rfc/rfc4108
http://www.ietf.org/rfc/rfc5280
https://webstore.iec.ch/publication/27065&preview



