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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

APPLICATIONS FERROVIAIRES -
SYSTEMES DE SIGNALISATION, DE TELECOMMUNICATION
ET DE TRAITEMENT -
LOGICIELS POUR SYSTEMES DE COMMANDE
ET DE PROTECTION FERROVIAIRE

AVANT-PROPOS

1) La CEI (Commission Electrotechnique Internationale) est une organisation mondi

I'électricité et de I'électronique. A cet effet, la CEI, entre autres activité
Leur élaboration est confiée a des comités d'études, aux travaux desquel

2) Les décisions ou accords officiels de la CEIl concernant les guestions

3) Les documents produits se présentent sods™a forme\de reco matins nternationales. lls sont publiés
écificati i ides ef agréés comme tels par les Comités

nationaux

4) Dans le but d'encourager I'unification intern ymités\nationaux de la CEl s'engagent a appliquer de
facon transparente, dans toute la mesure possi nternationales de la CEl dans leurs normes
nationales et régionales. Toute divergence ent e/la CEl et la norme nationale ou régionale

5) La CEl n’a fixé aucune procéd re cncernant & marquage, ¢ omme indication d’ approbatlon et sa responsabilité

6) L’attention est attjirée su it que ains des éléments de la présente Norme internationale peuvent faire
I'objet de droit priété i e dr0|ts analogues La CEI ne sauralt etre tenue pour

responsable de nepds a

ferroviaire. Elle~a été 'soumise aux Comités Nationaux pour vote suivant la procédure par voie
express, par les dosurments suivants:

FDIS Rapport de vote

9/687/FDIS 9/704/RVD

Le rapport de vote indiqué dans le tableau ci-dessus donne toute information sur le vote ayant
abouti a I'approbation de cette norme.

Cette norme doit étre lue conjointement avec la CEl 62278 et la norme ENV 50129:1998.

La présente norme ne suit pas les régles de structure des normes internationales comme le
spécifie la Partie 2 des Directives ISO/CEI.

NOTE Cette norme a été reproduite sans modifications importantes de son contenu original ou de ses regles
structurelles.
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1)

2)

3)

4)

5)

6)

International St

railway equipment

INTERNATIONAL ELECTROTECHNICAL COMMISSION

RAILWAY APPLICATIONS -
COMMUNICATIONS, SIGNALLING AND PROCESSING SYSTEMS -
SOFTWARE FOR RAILWAY CONTROL AND PROTECTION SYSTEMS

FOREWORD

The IEC (International Electrotechnical Commission) is a worldwide organization for standardization comprising
all national electrotechnical committees (IEC National Committees). The object of/the TEC is to promote

entrusted to technical committees; any IEC National Committee interested /in bj with may

participate in this preparatory work. International, governmental and non-go Ilalsmg
with the IEC also participate in this preparation. The IEC collaborates closely
for Standardization (ISO) in accordance with conditions determin the two

organizations.

The formal decisions or agreements of the IEC on technical
international consensus of opinion on the relevant subjects since—e
from all interested National Committees.

of standards, technical specifications, technical reports \o
Committees in that sense.

In order to promote international unificatio
Standards transparently to the maximum
divergence between the |IEC Standard and t
indicated in the latter.

FDIS Report on voting
9/687/FDIS 9/704/RVD

Full information on the voting for the approval of this standard can be found in the report on
voting indicated in the above table.

This standard shall be read in conjunction with IEC 62278 and ENV 50129:1998.

This standard does not follow the rules for structuring International Standards as given in
Part 2 of the ISO/IEC Directives.

NOTE This standard has been reproduced without significant modification to its original content or drafting.
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Le comité a décidé que le contenu de cette publication ne sera pas modifié avant 2008. A cette
date, la publication sera

reconduite;

supprimée;

remplacée par une édition révisée, ou
amendée.

@%
S
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The committee has decided that the contents of this publication will remain unchanged until
2008. At this date, the publication will be

* reconfirmed;

* withdrawn;

+ replaced by a revised edition, or
+ amended.

@%
S
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INTRODUCTION

La présente Norme internationale fait partie intégrante d'un groupe de normes connexes. Les
autres éléments de ce groupe sont la Norme internationale CEl 62278 et la norme européenne
ENV 50129. La CEIl 62278 traite des problémes liés aux systémes de fagon trés générale,
tandis que la norme ENV 50129 aborde le processus d'approbation des systémes individuels
qui peuvent exister dans le cadre du systéme global de commande et de protection ferroviaire.
La présente norme traite en particulier des méthodes qu'il est nécessaire d'utiliser pour fournir
des logiciels répondant aux exigences d'intégrité de la sécurité imposées par ces
considérations plus larges.

L' orlentatlon de la presente norme doit beaucoup au travail prealable effect & par le groupe de

niveau le plus élevé. Les ¢
le niveau 0 s'applique

développements i
sécurité. Les te :
logicielle et pour i

présente version, |é

présente nor e_fol igne directrice sur le niveau d'intégrité logicielle approprle
pour un r|sq e donné. S ision sera tributaire de nombreux facteurs, notamment de la
nature de la limite dans laquelle les autres systémes assurent des fonctions de
sécurité facteurs socio-économiques

C'est la fonction~de la CEIl 62278 et de la norme ENV 50129 de spécifier les fonctions de
sécurité affectées aulogiciel.

La présente norme spécifie les mesures nécessaires au respect de ces exigences. Le
processus est illustré par la Figure 1.

La CEI 62278 et la norme ENV 50129 exigent qu'une approche systématique soit adoptée pour

ce qui concerne

i) l'identification des dangers, des risques et des critéres de sécurité;

ii) l'identification de la réduction des risques nécessaire pour répondre aux critéres de
sécurité;

iii) la définition d'une Spécification des Exigences de Sécurité du Systéme, globale, qui décrit
les protections indispensables en vue d'atteindre la réduction des risques requise;

CEIl 61508 (toutes les parties), Sécurité fonctionnelle des systemes électriques/électroniques/électroniques
programmables relatifs a la sécurité.
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INTRODUCTION

This International Standard is part of a group of related standards. The others are the
International Standard IEC 62278 and the European Norm ENV 50129. IEC 62278 addresses
system issues on the widest scale, while ENV 50129 addresses the approval process for
individual systems which may exist within the overall railway control and protection system.
This standard concentrates on the methods which need to be used in order to provide software
which meets the demands for safety integrity which are placed upon it by these wider
considerations.

This standard owes much of its direction to earlier work done by Working Group (WG) 9 of
IEC/TC 65. The work of WG 9 resulted in a generic standard for software for safety systems
which is now part of standards of IEC 61508 series”. A particular aspect of/the werk by WG 9 is
its inclusion of Software Integrity Level 0, which covers non-safety” softwareas well as

The key concept of this standard is that of level
dangerous the consequences of a software failure, t

where 0 is the minimum level and 4 the~highe Four of these levels, 1 to 4, refer to
safety-related software, whilst level 0 refer a elated software. This level has been
included as normative in ord Y between software developments for
non-safety-related syste d systems. The required techniques and
measures for each softwar evel and’for the non-safety-related level are shown
in the tables. In this versio redMechniques for level 1 are the same as for level 2

guidance on whi
depend upon the
systems carry out

and the required t:l e.same as for level 4. This standard does not give

It is the funct : and ENV 50129 to specify the safety functions allocated to
software.

This standa e measures necessary to achieve these requirements. The process
is illustrated i

IEC 62278 and ENV 50129 require that a systematic approach be taken to

i) identify hazards, risks and risk criteria;
ii) identify the necessary risk reduction to meet the risk criteria;

iii) define an overall System Safety Requirements Specification for the safeguards necessary
to achieve the required risk reduction;

*

IEC 61508 (all parts), Functional safety of electrical/electronic/programmable electronic safety-related systems.
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iv) le choix d'une architecture de systéme adaptée;

v) la planification, le contréle et la maitrise des activités techniques et de management
nécessaires pour transformer la Spécification des Exigences de Sécurité du Systéme en un
systeme de sécurité dont le niveau de sécurité (ou intégrité de sécurité) est validé.

Au fur et a mesure que la spécification se décompose en une conception comprenant des
composants et des systemes liés a la sécurité, I'affectation des niveaux d'intégrité de la
sécurité est effectuée. Finalement cela conduit aux niveaux d'intégrité de sécurité logicielle
requis.

L'état actuel de la technique est tel que ni l'application des méthodes d'assurance qualité
(mesures dites d'évitement de «fautes»), ni I'application d'approches logicielles a tolérance aux
«fautes» ne peuvent garantir la sécurité absolue du systéme. Il n'existe aug moyen connu de
prouver l'absence de défauts dans un logiciel lié a la sécurité raisonnable complexe, en
particulier I'absence de défauts de spécification et de conception.

Les principes appliqués dans le développement de logiciels a ha uen

limiter

sans s'y

— des méthodes de conception descendante;
— la modularité;

— des tests de validation.

concevoir, dévetepper et tester le logiciel selon le Plan d'Assurance Qualité du Logiciel, le
niveau d'intégrité de la sécurité logicielle et le cycle de vie du logiciel (article 10);

iii) intégrer le logiciel sur le matériel cible (article 12);

iv) valider le logiciel (article 13);

v) si la maintenance du logiciel est requise pendant la vie opérationnelle, le cas échéant
réactiver la présente norme (article 16).

Un certain nombre d'activités se déroulent au cours du développement du logiciel, parmi
lesquelles la vérification (article 11), I'évaluation (article 14) et I'assurance qualité (article 15).

Des exigences sont fournies en ce qui concerne les systémes configurés par les données
d'application (article 17).

Des exigences sont également fournies en ce qui concerne la compétence du personnel
impliqué dans le développement du logiciel (article 6).
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iv) select a suitable system architecture;

v) plan, monitor and control the technical and managerial activities necessary to translate the
System Safety Requirements Specification into a Safety-Related System of a validated
safety performance (or safety integrity).

As decomposition of the specification into a design comprising safety-related systems and
components takes place, further allocation of safety integrity levels is performed. Ultimately
this leads to the required software safety integrity levels.

The current state of the art is such that neither the application of quality assurance methods
(so-called fault-avoiding measures) nor the application of software fault-tolerant approaches
can guarantee the absolute safety of the system. There is no known way to prove the absence
of faults in reasonably complex safety-related software, especially the absé of specification
and design faults.

The principles applied in developing high-integrity software include,

— top-down design methods;
— modularity;

— verification of each phase of the development life ¢
— verified modules and module libraries;

— clear documentation;

— auditable documents; and

— validation testing.

scification, which identifies all safety functions

allocated to software a ' stem safety integrity level, has been obtained or

produced, the fu he application of this standard are shown in Figure 2 and are

as follows:

i) define the Spgftw Requi ements Specification and in parallel consider the software
architecture. niteécture is where the basic safety strategy is developed for
the softwe e safety integrity level (clauses 5, 8 and 9);

ii) desig est the software according to the Software Quality Assurance Plan
soft level and the software life cycle (clause 10)

iv) validate the softwdre (clause 13);

v) if software maintenance is required during operational life then re-activate this standard as
appropriate (clause 16).

A number of activities run across the software development. These include verification
(clause 11), assessment (clause 14) and quality assurance (clause 15).

Requirements are given for systems which are configured by application data (clause 17).

Requirements are also given for the competency of staff involved in software development
(clause 6).
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La norme n'impose pas l'utilisation d'un cycle de vie spécifique de développement du logiciel.
Cependant un cycle de vie recommandé et un ensemble de documents sont fournis (article 7 et
Figures 3 et 4).

Les tableaux ont été établis pour classer diverses techniques/mesures par rapport aux cinq
niveaux d'intégrité de la sécurité logicielle. Les tableaux se trouvent a I'annexe A. En référence
croisée avec les tableaux, la bibliographie fournit une bréve description de chaque
technique/mesure avec des références a des sources complémentaires d'informations. La
bibliographie se trouve a I'annexe B.

@C‘@
S
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The standard does not mandate the use of a particular software development life cycle.
However, a recommended life cycle and documentation set are given (clause 7 and Figures 3
and 4).

Tables have been formulated ranking various techniques/measures against the 5 software
safety integrity levels. The tables are in annex A. Cross-referenced to the tables is a
bibliography giving a brief description of each technique/measure with references to further
sources of information. The bibliography is in annex B.

@C‘@
S
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APPLICATIONS FERROVIAIRES —
SYSTEMES DE SIGNALISATION, DE TELECOMMUNICATION
ET DE TRAITEMENT -
LOGICIELS POUR SYSTEMES DE COMMANDE
ET DE PROTECTION FERROVIAIRE

1 Domaine d'application

1.1 La présente Norme internationale spécifie les procédures et les exigences techniques
applicables au développement des systémes électroniques programmables utilisés dans les

de gestion de l'information. Il est permis de mettre en oeu : aM'aide de
emes  multi-

architectures.

1.2 La présente norme est exclusivement applic iciel e I'interaction entre le
logiciel et le systéme auquel il appartient.

pour des systémes dans lesquels les consé sfaillance pourraient provoquer la
mort. Des considérations économiques i nementales, toutefois, peuvent également
justifier l'utilisation de niveaux supérieurs d i écurité logicielle.

1.4 La présente norm a : les logiciels utilisés dans le développement et
I'implémentation des s € q e protection ferroviaires, y compris

— la programma
les systémes d'e>

1.5 L'utilisation de logiciel et d'outils standards disponibles sur le marché est également
abordée dans la présente norme.

1.6 La présente norme traite également des exigences applicables aux systémes configurés
par des données d'application.

1.7 La présente norme ne vise pas a traiter des probléemes commerciaux. Il convient de les
traiter comme une partie essentielle de tout accord contractuel. Tous les articles de la présente
norme font I'objet d'une étude soignée dans toute situation commerciale.

1.8 La présente norme n'a pas d'effet rétroactif. Elle s'applique donc principalement aux
nouveaux développements et n'est applicable intégralement aux systémes existants que s'ils
font I'objet de modifications importantes. Seul I'article 16 s'applique pour les modifications
mineures.
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RAILWAY APPLICATIONS -
COMMUNICATIONS, SIGNALLING AND PROCESSING SYSTEMS -
SOFTWARE FOR RAILWAY CONTROL AND PROTECTION SYSTEMS

1 Scope

1.1 This International Standard specifies procedures and technical requirements for the
development of programmable electronic systems for use in railway control and protection

applications. It is aimed at use in any area where there are safety implications. These may
range from the very critical, such as safety signalling to the non-critical/’ s nanagement
information systems. These systems may be implemented using dedica QCessors,

programmable logic controllers, multiprocessor distributed systé ale > central
processor systems or other architectures.

1.2 This standard is applicable exclusively to software and th between software
and the system of which it is part.

1.3 Software safety integrity levels above zero| are se in~sgystems in which the

control and protection systems including

application programmi

operating systems;

support tools;
firmware. Q

Application progran

vigh-level programming, low-level programming and

special-purpose program C ple, Programmable Logic Controller ladder logic).
1.5 The use\of sta mercially available software and tools is also addressed in this
standard.

1.6 This standard a
data.

o addresses the requirements for systems configured by application

1.7 This standard is not intended to address commercial issues. These should be addressed
as an essential part of any contractual agreement. All the clauses of this standard will need
careful consideration in any commercial situation.

1.8 This standard is not intended to be retrospective. It therefore applies primarily to new
developments and only applies in its entirety to existing systems if these are subjected to major
modifications. For minor changes, only clause 16 applies.
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2 Références normatives

Les documents de référence suivants sont indispensables pour l'application du présent
document. Pour les références datées, seule I'édition citée s'applique. Pour les références non
datées, la derniere édition du document de référence s'applique (y compris les éventuels
amendements).

CEIl 62278, Applications ferroviaires — Spécification et démonstration de la fiabilité, de la
disponibilité, de la maintenabilité et de la sécurité (FDMS) 1

CEIl 62280-1, Applications ferroviaires — Systémes de signalisation, de télécommunication
et de traitement — Partie 1. Communication de sécurité sur des systemes-de transmission
fermés 1

Partie 3 — L/gnes directrices pour I'application de
a disposition et a la maintenance du logiciel

ENV 50129:1998, Appli

signalisation

1A publier.


https://webstore.iec.ch/publication/6748&preview=1

This is a preview - click here to buy the full publication

62279 © |IEC:2002 - 23 -

2 Normative references

The following referenced documents are indispensable for the application of this document. For
dated references, only the edition cited applies. For undated references, the latest edition of
the referenced document (including any amendments) applies.

IEC 62278, Railway applications — Specification and demonstration of reliability, availability,
maintainability and safety (RAMS) 1

IEC 62280-1, Railway applications — Communication, signalling and processing systems —
Part 1: Safety-related communication in closed transmission systems 1

IEC 62280-2, Railway applications — Communication, signalling and p
Part 2: Safety-related communication in open transmission systems

g systems —

ISO 9000-3:1997, Quality management and quality assura fand art 3: Guidelines
for the application of ISO 9001:1994 to the developmen 5 i1 1
of computer software

ISO 9001:1994, Quality systems — Model for
production, installation and servicing

1 To be published.
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