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INTERNATIONAL ELECTROTECHNICAL COMMISSION

POWER SYSTEMS MANAGEMENT AND
ASSOCIATED INFORMATION EXCHANGE -
DATA AND COMMUNICATIONS SECURITY -
Part 9: Cyber security key management for power system equipment

FOREWORD

The International Electrotechnical Commission (IEC) is a worldwide organization fr standare |zat|
all national electrotechnical committees (IEC National Comm|ttees) The Objex
international co-operation on all questions concerning standardization in the e g electronic fields. To
this end and in addition to other activities, IEC publishes International 3ta \ shni Spetifications,

comprising

Technical Reports, Publicly Available Specifications (PAS) and Guides (h &I re j to as “IEC
Publication(s)”). Their preparation is entrusted to technical committees; oNa nittee interested
in the subject dealt with may participate in this preparatory wrk nternattepal, goyernmental and non-
governmental organizations liaising with the IEC also participate_in IEC)collaborates closely
with the International Organization for Standardization (ISO nce* with corditions determined by

agreement between the two organizations.

The formal decisions or agreements of IEC on technical m
consensus of opinion on the relevant subjects since
interested IEC National Committees.

as possible, an international
ittee has representation from all

Publications is accurate, IEC cannot be i he way in which they are used or for any
misinterpretation by any end user.

the latter.

IEC itself does nof\prow atte
assessment ser i :
services carried ou{ By mdependent

of\conformity. Independent certification bodies provide conformity
5s 0 IEC marks of conformity. IEC is not responsible for any

All users should ensure ést edition of this publication.

No liability shall a tac directors, employees, servants or agents including individual experts and
members of i es and IEC National Committees for any personal injury, property damage or
other damage o oever, whether direct or indirect, or for costs (including legal fees) and
expense e pubMcation, use of, or reliance upon, this IEC Publication or any other IEC

indispensableNor the cyrrect application of this publication.

Attention is drawn e possibility that some of the elements of this IEC Publication may be the subject of
patent rights. IEC shall not be held responsible for identifying any or all such patent rights.

International Standard IEC 62351-9 has been prepared by IEC technical committee 57: Power
systems management and associated information exchange.

This bilingual version (2018-07) corresponds to the monolingual English version, published in
2017-05.

The text of this International Standard is based on the following documents:

FDIS Report on voting
57/1838/FDIS 57/1853/RVD

Full information on the voting for the approval of this International Standard can be found in
the report on voting indicated in the above table.
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The French version of this standard has not been voted upon.
This document has been drafted in accordance with the ISO/IEC Directives, Part 2.

A list of all parts in the IEC 62351 series, published under the general title Power systems
management and associated information exchange — Data and communications security, can
be found on the IEC website.

In this standard, the following print types are used:

— ASN.1 notions is presented in bold Courier New typeface;

— when ASN.1 types and values are referenced in normal text, they are-differentiated from
normal text by presenting them in bold Courier New typeface.

The committee has decided that the contents of this document will r dwuntil the
the specific document. At this date, the document will be

e reconfirmed,
e withdrawn,

e replaced by a revised edition, or

e amended. s

er page of this publication indicates
ed” to be useful for the correct
therefore print this document using a

IMPORTANT - The 'colour inside’' lggo on.the
that it contains coloups_ which i
understanding of its céntents. should
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POWER SYSTEMS MANAGEMENT AND
ASSOCIATED INFORMATION EXCHANGE -
DATA AND COMMUNICATIONS SECURITY -

Part 9: Cyber security key management for power system equipment

1 Scope

to generate,
distribute, revoke, and handle public-key certificates and cryptographie’Re tect digital

he text in such a way that some or all of their

The following d@ens arelrefe
content constitutes” peyuti document. For dated references, only the edition

cited applies. For

ISO/IEC 9594>8;201 . ITU-T X.509 (2016), Information technology — Open systems

ISO/IEC 9834-1:2012 | Rec. ITU-T X.660 (2011), Information technology — Procedures for the
operation of object identifier registration authorities: General procedures and top arcs of the
international object identifier tree

SCEP IETF Draft, Simple Certificate Enrolment Protocol, draft-gqutmann-scep-04.txt
RFC 5246, The Transport Layer Security (TLS) Protocol Version 1.2

RFC 5272, Certificate Management over CMS (CMC)

RFC 5934, Trust Anchor Management Protocol (TAMP)

RFC 6407, The Group Domain of Interpretation


https://webstore.iec.ch/publication/30287&preview

This is a preview - click here to buy the full publication

IEC 62351-9:2017 © |IEC 2017 -9-

RFC 6960, X.509 Internet Public Key Infrastructure Online Certificate Status Protocol — OCSP

RFC 7030, Enrolment over Secure Transport

@%
S
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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

GESTION DES SYSTEMES DE PUISSANCE
~ ET ECHANGES D’INFORMATIONS ASSOCIES -
SECURITE DES COMMUNICATIONS ET DES DONNEES -

Partie 9: Gestion de clé de cybersécurité
des équipements de systéme de puissance

AVANT-PROPOS

La Commission Electrotechnique Internationale (IEC) est une orgamsatln ohdiale\de norallsat|on

composée de I'ensemble des comités électrotechniques nationaux (Comité \ C C a pour
objet de favoriser la coopération internationale pour toutes les question§ de no isati Ies domaines
de I'électricité et de I'électronique. A cet effet, '|EC — entre aqutre 0lj¢ des Normes
internationales, des Spécifications techniques, des Rapports techfi , S eC|f|ct|ons acceSS|bIes au

public (PAS) et des Guides (ci-aprés dénommés "Publication(s) de

du possible, un accord international sur le je studiés, é & que les Comités nationaux de I'lEC
intéressés sont représentés dans chaque comi

Les Publications de 'lEC se présentent sgus la form e mandations internationales et sont agréées
comme telles par les Comités nationaux d s raisonnables sont entrepris afin que I'lEC
s'assure de I'exactitude du con i icationg’ I'lEC ne peut pas étre tenue responsable de
I'éventuelle mauvaise utilis i ti est fajte par un quelconque utilisateur final

Dans le but d'encourage qnale, les Comités nationaux de I'lEC s'engagent, dans toute la
mesure possible, a appljq { 9 dblications de I'lEC dans leurs publications nationales
et régionales. Touytes 3 e y ublications de I'lEC et toutes publications nationales ou
régionales corre { i int termes clairs dans ces dernieres.

L'IEC elle-méme ng gucune_attestation, de conformité. Des organismes de certification indépendants
fournissent des serw S i copformité et, dans certains secteurs, accédent aux marques de
conformité de I'lEQ" 1’ d'aucun des services effectués par les organismes de certification

indépendants.

Tous les utili

de justice) et les_dépehses découlant de la publication ou de I'utilisation de cette Publication de I'lEC ou de
toute autre Publicatian/de I'lEC, ou au crédit qui lui est accordé.

L'attention est attirée sur les références normatives citées dans cette publication. L'utilisation de publications
référencées est obligatoire pour une application correcte de la présente publication.

L’attention est attirée sur le fait que certains des éléments de la présente Publication de I'lEC peuvent faire
I'objet de droits de brevet. L’IEC ne saurait étre tenue pour responsable de ne pas avoir identifié de tels droits
de brevets et de ne pas avoir signalé leur existence.

La Norme internationale IEC 62351-9 a été établie par le comité d'études 57 de I'lEC: Gestion
des systémes de puissance et échanges d'informations associés.

La présente version bilingue (2018-07) correspond a la version anglaise monolingue publiée
en 2017-05.

Le texte anglais de cette norme est issu des documents 57/1838/FDIS et 57/1853/RVD.

Le rapport de vote 57/1853/RVD donne toute information sur le vote ayant abouti a
I'approbation de cette norme.
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La version francaise de cette norme n'a pas été soumise au vote. Ce document a été rédigé
selon les Directives ISO/IEC, Partie 2.

Une liste de toutes les parties de la série IEC 62351, publiées sous le titre général Gestion
des systéemes de puissance et échanges d'informations associés — Sécurité des
communications et des données, peut étre consultée sur le site web de I'lEC.

Dans la présente norme, les caractéres d’imprimerie suivants sont utilisés:

— les notions ASN.1 sont présentées en caractéres gras avec la police Courier New;

— lorsque les types et les valeurs de ASN.1 sont référencés dans le texte normal, ils sont
différenciés du texte normal en étant présentés en caractéres gras avecla police Courier

New.
Le comité a décidé que le contenu de ce document ne sera pas ifié 8 y_date de
stabilité indiquée sur le site web de I'lEC sous "http://webstores es données

relatives au document recherché. A cette date, le document sera

e reconduit,
e supprimé,

e remplacé par une édition révisée, ou

NN

IMPORTANT - Le logo "colour ingide” qui‘se\trotive sur la page de couverture de
des ¢couledrs qui sont considérées comme

e amendé.
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Partie 9: Gestion de clé de cybersécurité
des équipements de systéme de puissance

1 Domaine d'application

d'application de la présente norme.

La présente partie de I'lEC 62351 part du principe q
de clés et Ia cryptographie qui seront utilisés

principe liés.aux politiques de sécurité
ifé d atisfaire aux autres normes

de gestion de clé a utiliser. Le présent
Mprend les principes de cryptographie et

Pour les references datées, seule [I’édition crtee
, la derniére édition du document de référence

and communications security — Part 2: Glossary of terms (disponible en anglais seulement)

ISO/IEC 9594-8:2017 | Rec. UIT-T X.509 (2016), Information technology — Open systems
interconnection — The Directory: Public-key and attribute certificate frameworks (disponible en
anglais seulement)

ISO/IEC 9834-1:2012 | Rec. UIT-T X.660 (2011), Technologies de l'information — Procédures
opérationnelles des autorités d'enregistrement des identificateurs d'objet: Procédures
générales et arcs sommitaux de I'arborescence des identificateurs d'objet internationaux

SCEP IETF Draft, Simple Certificate Enrolment Protocol, draft-gutmann-scep-04.txt
(disponible en anglais seulement)

RFC 5246, Protocole Sécurité de la couche Transport (TLS) version 1.2

RFC 5272, Certificate Management over CMS (CMC) (disponible en anglais seulement)
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RFC 6960, X.509 Internet Public Key Infrastructure Online Certificate Status Protocol — OCSP
(disponible en anglais seulement)

RFC 7030, Enrolment over Secure Transport (disponible en anglais seulement)
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