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INTERNATIONAL ELECTROTECHNICAL COMMISSION

OPC UNIFIED ARCHITECTURE -
Part 10: Programs

FOREWORD

The International Electrotechnical Commission (IEC) is a worldwide organization for sfandardization comprising
all national electrotechnical committees (IEC National Committees). The object of IEC \ to promote
international co-operation on all questions concerning standardization in the elegtn nic fi
this end and in addition to other activities, IEC publishes International Standards\Techxi Spesifications,

Technical Reports, Publicly Available Specifications (PAS) and Guides 8 “IEC
Publication(s)”). Their preparation is entrusted to technical committees; apy T’C Natio A interested
in the subject dealt with may participate in this preparatory work e ) p

governmental organizations liaising with the IEC also part|C|pate in iOn dborates closely

with the International Organization for Standardization (ISO) in @ccordange With conditions determined by
agreement between the two organizations.

consensus of opinion on the relevant subjects since eac
interested IEC National Committees.

In order to promote international uniformity, IE ion ittees undertake to apply IEC Publications

transparently to the maximup Si \eir nati and regional publications. Any divergence
between any IEC Publicatiop’ and regional publication shall be clearly indicated in
the latter

IEC itself does not proyide an Independent certification bodies provide conformity
assessment services and, S are, ascess\to IEC marks of conformity. IEC is not responsible for any

services carried
All users should € r 3 he latest edition of this publication.

No liability shall atfa g, employees, servants or agents including individual experts and
C National Committees for any personal injury, property damage or

other damage of \any \naty r, whether d|rect or indirect, or for costs (mcludmg legal fees) and

Attention is drawn to the possibility that some of the elements of this IEC Publication may be the subject of
patent rights. IECsshall pot be held responsible for identifying any or all such patent rights.

International Standard IEC 62541-10 has been prepared by subcommittee 65E: Devices and
integration in enterprise systems, of IEC technical committee 65: Industrial-process
measurement, control and automation.

This second edition cancels and replaces the first edition published in 2012. This edition
constitutes a technical revision.

This edition includes the following significant technical changes with respect to the previous
edition:

a)
b)

c)

Based on NIST review, security considerations have been included as 4.2.2;

Fixed the definition of the Program Diagnostic Type into a data type (5.2.8) and added
missing data type for the Program Diagnostic Variable in the ProgramType in Table 5.

Corrected the BrowseName of the audit events for Program Transitions in Table 7.
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The text of this standard is based on the following documents:

FDIS Report on voting
65E/383/FDIS 65E/409/RVD

Full information on the voting for the approval of this standard can be found in the report on
voting indicated in the above table.

This publication has been drafted in accordance with the ISO/IEC Directives, Part 2.

A list of all parts of the IEC 62541 series, published under the genera
Architecture, can be found on the IEC website.

itle OPC Unified

The committee has decided that the contents of this publication

* reconfirmed,
* withdrawn,
* replaced by a revised edition, or

e amended. Q 6

IMPORTANT - The 'colour inside’ Iggo on th venpage of this publication indicates
that it contains colours which \are\ censide to be useful for the correct
understanding of its cgntents: ers s d therefore print this document using a
colour printer.
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OPC UNIFIED ARCHITECTURE -

Part 10: Programs

1 Scope

This part of IEC 62541 is part of the overall OPC Unified Architecture (OPC UA) standard
series and defines the information model associated with Programs. This includes the
description of the NodeClasses, standard Properties, Methods and Evehts™and associated
behaviour and information for Programs.

The complete address space model including all NodeClasses an§ i is\spegified in
IEC 62541-3. The services such as those used to invoke the 3
Programs are specified in IEC 62541-4.

2 Normative references

d in this document and
edition cited applies. For
document (including any

The following documents, in whole or in part, are

undated references, the
amendments) applies.

IEC 62541-4:201@ (

IEC 62541-5:2015, Q

IEC 62541-7,


https://webstore.iec.ch/publication/21923&preview

- 48 — IEC 62541-10:2015 © IEC 2015

SOMMAIRE
AV ANT - PROP O S ... e et e e e e e e e e 50
1 Domaine d’appliCation .........oouiiiiii 52
2 REfEIreNCES NOIMALIVES ...vii e e 52
3  Termes, définitions et CONVENtIONS.... ... 52
3.1 Termes et defiNitioNS ...
3.2 A DB VIA i ONS ..
O O 0 (1= o} PP
4.1 GENEIaliteS ..ucee i e e
4.2 Programmes ..o e e N e N e e
421 Vue d'ensemble ... AN G N N G NG
4.2.2 Considérations relatives a la sécurité.............coooace N NN e e NG e N e neennes
4.2.3 Diagramme d’Etats Finis de Programme
4.2.4 Etats d’'un Programme
4.2.5 Transitions d’états .......cooiiiiiii e e N e N DG et et e
4.2.6 Stimuli de transition d’état d’'un Prog
4.2.7 Méthodes de Commande de Progra
4.2.8 Effets des transitions y
4.2.9 Données de résultat o
4.2.10 Durée de vie d’'un Progran
5 Modeéle ..o,

5.1

5.2
5.2.1
5.2.2
5.2.3
5.2.4
5.2.5
5.2.6
5.2.7
5.2¢
5.2.9

Annexe A (inform
A.1
A.2 Programme DomainDOoWNI0ad ........ccouiniiii e 74

A.2.1 GBNEIAlItES o e 74
A.2.2 Etats de DomainDownload ..........ccoouiiii i 75
A.2.3 Transitions de DomainDownload ..o, 76
A.2.4 Meéthodes de DomainDownload..........couieiiiiiiiiie e 77
A.2.5 Evénements de DomainDOWNIOAd ............oceiiiuuieeieeiie e, 77
A.2.6 Modele de DomainDownload. ... 77

Figure 1 — Commande d’installation d’automatisation...............cc.coooiiiiii i, 54

Figure 2 — lllustration d’'un Programme ......... ..o 55

Figure 3 — Etats et transitions d’un Programme................cccouieiiieeeiee e, 56

Figure 4 — Type de Programme ... ..o it e e e e e e e aaenns 60


https://webstore.iec.ch/publication/21923&preview

IEC 62541-10:2015 © IEC 2015 - 49 —

Figure 5 — Références FSM d’un Programme ... ... ..o 63
Figure 6 — Causes et effets Type de Programme ...........coouiiiiiiiiiiii i 67
Figure A.1 — Exemple de Programme.........iuiiiii e e eaas 74
Figure A.2 — Diagramme d’état de DomainDownload...........c..ccoiiiiiiiiiiiiiiii e 75
Figure A.3 — Modéle d’état partiel de DomainDownloadType .........cciiiiiiiiiiiiiiii e, 82
Figure A.4 — Modeéle ReadyTORUNNING ....iiiiiiie e et e e aeenas 85
Figure A.5 — Modéle OpeningToSending TOCIOSING ....vviiiiiiiii e 87
Figure A.6 — Modéle RunningToSuspended ..........couiiiiiiiiii e 88
Figure A.7 — Modéle SuspendedTORUNNING . ... e

Figure A.8 — Modéle Running To Halted — Aborted ...........ccoooiiiiiiiini.
Figure A.9 — Modele Suspended To Aborted..........ccoveeiiiiiiiiiiiieeieanss <
Figure A.10 — Modéle Running To Completed ............ccooeiiiiinlS
Figure A.11 — Séquence des opérations.............coocieiiiiiiiennn.

Tableau 1 — Diagramme d’Etats Finis de Programme
Tableau 2 — Etats d’un Programme .............ccoceeeeeeee o e oD
Tableau 3 — Transitions d’états d’un Programme 2\, \...2. /...
Tableau 4 — Méthodes de Commanded

Tableau 5 — Type de Programme..........\.....0

Tableau 6 — Etats d’'un Programme .../ ..........0\

R Program e... ............................................................... 65
\ 68

............ B efeeennsnnncnnnssnnssnnssnnssnnssansssnnnsnnssnnnnnnnnnnnnnns

Tableau 7 — Transitions d’

..................................................................... 69

.............................................................................. 70

................................................................... 71

....................................................... 72

....................................................... 73

............................................................. 73

............................................................................. 76

.............................................................................. 78

..................................................... 79

Tableau A.4 — Diagramme d’Etats Finis Transfer — Etats ...........c...cccccoooviiiiiiicecec e 80

Tableau A.5 — Type de Diagramme d’Etats Finish..............ccoooiiiii e, 80

Tableau A.6 — Diagramme d’Etats Finish — Etats............ooooiiiiieiieieee e 81
Tableau A.7 — Valeurs des variables de propriétés et d’attributs du type

[ Lo 0 = 11 a1 Lo .Y | o F- o S 81

Tableau A.8 — Types de transitions supplémentaires de DomainDownload............................ 83

Tableau A.9 — Ajouts de la Méthode Start ..o 85

Tableau A. 10 — STartArGUMENTS ....iuii e e e e e e e 86

Tableau A.11 — Objet Résultats intermédiaires..........coooiiiiiiiiiii e, 87

Tableau A.12 — Variables des données de résultat intermédiaires ..., 88

Tableau A.13 — Données Finales de Résultat.............ooii e 91

Tableau A.14 — Variables finales de résultat ..o 92


https://webstore.iec.ch/publication/21923&preview

1)

2)

3)

4)

5)

6)
7)

8)

9)

- 50 - IEC 62541-10:2015 © IEC 2015

COMMISSION ELECTROTECHNIQUE INTERNATIONALE

ARCHITECTURE UNIFIEE OPC -
Partie 10: Programmes

AVANT-PROPOS

La Commission Electrotechnique Internationale (IEC) est une organisation mondiale
composée de I'ensemble des comités électrotechniques nationaux (Comités nation
objet de favoriser la coopération internationale pour toutes les questions de norm
de I'électricité et de I'électronique. A cet effet, 'I|EC - entre autres activi

de normalisation
). L'IEC a pour
les domaines

internationales, des Spécifications techniques, des Rapports techniques, de ibles au
public (PAS) et des Guides (ci-aprés dénommés "Publication(s) de I'lEC") ée a des
comités d'études, aux travaux desquels tout Comité national intéressé p participer. Les
organisations internationales, gouvernementales et non gouvernementals s I'EC, participent
également aux travaux. L'IEC collabore étroitement avec I'Organisation i alisation (1SO),
selon des conditions fixées par accord entre les deux organisations

Les décisions ou accords officiels de I'lEC concernant les qu s représehtent, dans la mesure
du possible, un accord international sur les sujets étudiés/éta omités nationaux de I'lEC
intéressés sont représentés dans chaque comité d’études

Les Publications de 'lEC se présentent sous la form ations\internationales et sont agréées
comme telles par les Comités nationaux ge | S es sont entrepris afin que I'lEC
s'assure de I'exactitude du contenu techniq publi t|ons I’ IEC ne)peut pas etre tenue responsable de
I"éventuelle mauvaise utilisation ou interprétation q

Dans le but d'encourager l'uniformité internationale, | gmités nationaux de I'lEC s'engagent, dans toute la
mesure possible, a appliquer de fagon tran de 'lEC dans leurs publications nationales
et régionales. Toutes divergences entre tq d€ I'IlEC et toutes publications nationales ou

L'IEC elle-méme ne foyknit aucuneNattestation de conformité. Des organismes de certification indépendants
fournissent des services d'é i é dans certains secteurs, accedent aux marques de
conformité de I'lEC, L'l S des services effectués par les organismes de certification
indépendants.

Tous les utilisateu t en possession de la derniere édition de cette publication.

Aucune responsabiljté it é i tée a I'lEC, a ses administrateurs, employés, auxiliaires ou
i i jiculiers et les membres de ses comités d'études et des Comités

nationaux de ausé en cas de dommages corporels et matériels, ou de tout autre

dommage dg soit, directe ou indirecte, ou pour supporter les colts (y compris les frais
de justice) nt de la publication ou de I'utilisation de cette Publication de I'lEC ou de
toute aufre C, ol au crédit qui lui est accordé

L'attention_es r les)références normatives citées dans cette publication. L'utilisation de publications
référencées oireNpour une application correcte de la présente publication

I'objet de droits de brévet. L’IEC ne saurait étre tenue pour responsable de ne pas avoir identifié de tels droits
de brevets et de ne pas avoir signalé leur existence.

La Norme internationale IEC 62541-10 a été établie par le sous-comité 65E: Les dispositifs et
leur intégration dans les systemes de l'entreprise, du comité d'études 65 de I'lEC: Mesure,
commande et automation dans les processus industriels.

Cette deuxiéme édition annule et remplace la premiére édition parue en 2012. Cette édition
constitue une révision technique.

Cette édition inclut les modifications techniques majeures suivantes par rapport a I'édition
précédente:

a) D'aprés I'examen du NIST, les considérations relatives a la sécurité ont été incluses en

4.2.2.
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b) Transposition de la définition du Program Diagnostic Type dans un type de données
(5.2.8) et ajout du type de données manquant pour la Program Diagnostic Variable dans le
Type de Programme du Tableau 5.

c) Correction du Nom de Navigation des événements d'audit pour les Transitions de
Programme dans le Tableau 7.

Le texte de cette norme est issu des documents suivants:

FDIS Rapport de vote
65E/383/FDIS 65E/409/RVD

Le rapport de vote indiqué dans le tableau ci-dessus donne toute informat
abouti a I'approbation de cette norme.

le vote ayant

Cette publication a été rédigée selon les Directives ISO/IEC, Partie

Une liste de toutes les parties de la série IEC 6254 ié ‘ itre général
Architecture unifiée OPC, peut étre consultée sur le site wé

stabilité indiquée sur le site web de I'lEC so
relatives a la publication recherchée. tte d

e reconduite,
* supprimée,

* remplacée par une édition révisée, ‘ou
+ amendée. N\

AN o
IMPORTANT - L g [ i se trouve sur la page de couverture de cette
publication ind g q s ¢ouleurs qui sont considérées comme utiles a
une bonne compréhe onfenu. Les utilisateurs devraient, par conséquent,

imprimer cette péxb\ atl

NS
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ARCHITECTURE UNIFIEE OPC -

Partie 10: Programmes

1 Domaine d’application

La présente partie de I'lEC 62541 fait partie de la série de normes d'Architecture unifiée OPC
(OPC UA) globale et définit le modele d’informations associé aux Programmes. Elle comprend
la description des Classes de Noeuds, et des Propriétés, Méthodés et Evénements
normalisés, ainsi que les parametres associés relatifs au comportem informations
applicables aux Programmes.

Le modele d’espace d’adresses complet, comprenant toutes le et tous
les Attributs, est spécifié dans I'|EC 62541-3. Les services ilisés pour
invoquer les Meéthodes appliquées pour gérer les P

I'IEC 62541-4.

2 Références normatives

Les documents suivants sont cités €
partie, dans le présent document et
références datées, seule I'édition citée &
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