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INTERNATIONAL ELECTROTECHNICAL COMMISSION

OPC UNIFIED ARCHITECTURE -
Part 6: Mappings

FOREWORD

The International Electrotechnical Commission (IEC) is a worldwide organization for sfandard atlon comprising
all national electrotechnical committees (IEC National Committees). The object of |IEC to promote
international co-operation on all questions concerning standardization in the elegtn 9

this end and in addition to other activities, IEC publishes International Standards\Technicak Spesjfications,

Technical Reports, Publicly Available Specifications (PAS) and Guides 8 “IEC
Publication(s)”). Their preparation is entrusted to technical committees; an¥y & iq A interested
in the subject dealt with may participate in this preparatory work e y P

governmental organizations liaising with the IEC also part|C|pate in iOn. dborates closely

with the International Organization for Standardization (ISO) in @ccordange With conditions determined by
agreement between the two organizations.

Publications is accurate, IEC cannot be h
misinterpretation by any end user.

In order to promote international uniformity, IE ion jittees undertake to apply IEC Publications
transparently to the maximup Si el i and regional publications. Any divergence
between any IEC Publicatiop’an regional publication shall be clearly indicated in
the latter

IEC itself does not proyide an Independent certification bodies provide conformity
assessment services and, 8 _areas, ascess\{o IEC marks of conformity. IEC is not responsible for any

services carried
All users should € r 3 he latest edition of this publication.

No liability shall at a g, employees, servants or agents including individual experts and
i S C National Committees for any personal injury, property damage or
other damage of any \naty r; whether direct or indirect, or for costs (including legal fees) and

expenses arisi L B_pub 'catlon use of, or reliance upon, this IEC Publication or any other IEC

Attention is drawn to
patent rights. IEC

e possibility that some of the elements of this IEC Publication may be the subject of
hall pot be held responsible for identifying any or all such patent rights.

International Standard |IEC 62541-6 has been prepared by subcommittee 65E: Devices and
integration in enterprise systems, of IEC technical committee 65: Industrial-process
measurement, control and automation.

This second edition cancels and replaces the first edition published in 2011. This edition
constitutes a technical revision.

This edition includes the following significant technical changes with respect to the previous
edition:

a)
b)

c)

Some applications need to operation in environments with no access to cryptography
libraries. To support this a new HTTPS transport has been defined in 7.3;

The padding byte is not long enough to handle asymmetric key sizes larger than 2048 bits.
Added an additional padding byte to 6.7.2 to handle this case.

Fixed errors in SOAP action URIs defined in 7.2.2;
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d) Needed a standard way to serialize nodes in an address space. Added the UANodeSet
schema defined in Annex F;

The text of this standard is based on the following documents:

CbhV Report on voting
65E/377/CDV 65E/405/RVC

Full information on the voting for the approval of this standard can be found in the report on
voting indicated in the above table.

This publication has been drafted in accordance with the ISO/IEC Directive art 2.

A list of all parts of the IEC 62541 series, published under the gex ithe. ORC Unified

The committee has decided that the contents of this publicatian wiltgmai fanged until
the stability date indicated on the IEC web site under : i in the data
related to the specific publication. At this date, the publi

* reconfirmed,

* withdrawn,

+ replaced by a revised edition, or
*+ amended.

(N

IMPORTANT - The 'coléur insjide’ Ne over page of this publication indicates
that it contains celou i a considered to be useful for the correct
understanding of it ents. Users therefore print this document using a
colour printer./\

S
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OPC UNIFIED ARCHITECTURE -

Part 6: Mappings

1 Scope

This part of IEC 62541 specifies the OPC Unified Architecture (OPC UA) mapping between
the security model described in IEC TR 62541-2, the abstract service definitions, described in
IEC 62541-4, the data structures defined in IEC 62541-5 and the physic work protocols
that can be used to implement the OPC UA specification.

2 Normative references

undated references, the latest edition of the
amendments) applies.

IEC TR 62541-1, OPC Unified Architectine — Pa

XML Schem
http://wwhw3.0r

XML Sche %@1 Z.\XMJ./>>chema Part 2: Datatypes

http://www.w3org/TR/xmlschema-2/

SOAP Part 1: SOAP Version 1.2 Part 1: Messaging Framework
http://www.w3.0org/TR/soap12-part1/

SOAP Part 2: SOAP Version 1.2 Part 2: Adjuncts
http://www.w3.0org/TR/soap12-part2/

XML Encryption: XML Encryption Syntax and Processing
http://www.w3.0rg/TR/xmlenc-core/

XML Signature: XML-Signature Syntax and Processing
http://www.w3.org/TR/xmldsig-core/

WS Security: SOAP Message Security 1.1

http://www.oasis-open.org/committees/download.php/16790/wss-v1.1-spec-0s-
SOAPMessageSecurity.pdf



http://www.w3.org/TR/xmlschema-1/
http://www.w3.org/TR/xmlschema-2/
http://www.w3.org/TR/soap12-part1/
http://www.w3.org/TR/soap12-part2/
http://www.w3.org/TR/xmlenc-core/
http://www.w3.org/TR/xmldsig-core/
http://www.oasis-open.org/committees/download.php/16790/wss-v1.1-spec-os-SOAPMessageSecurity.pdf
http://www.oasis-open.org/committees/download.php/16790/wss-v1.1-spec-os-SOAPMessageSecurity.pdf
https://webstore.iec.ch/publication/21993&preview
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WS Addressing: Web Services Addressing (WS-Addressing)
http://www.w3.org/Submission/ws-addressing/

WS Trust: WS Trust 1.3
http://docs.oasis-open.org/ws-sx/ws-trust/v1.3/ws-trust.html

WS Secure Conversation: WS Secure Conversation 1.3
http://docs.oasis-open.org/ws-sx/ws-secureconversation/v1.3/ws-secureconversation.html

WS Security Policy: WS Security Policy 1.2

http://docs.oasis-open.org/ws-sx/ws-securitypolicy/200702/ws-securitypolicy-1.2-spec-
0s.html

SSL/TLS: RFC 5246 — The TLS Protocol Version 1.2
http://tools.ietf.org/html/rfc5246.txt

X509: X.509 Public Key Certificate Infrastructure
http://www.itu.int/rec/T-REC-X.509-200003-1/e

WS-I Basic Profile 1.1: WS-| Basic Profile Version 1.1
http://www.ws-i.org/Profiles/BasicProfile-1.1.htm

WS-| Basic Security Profile 1.1: WS-I@&MO ile @rsio
http://www.ws-i.org/Profiles/BasicSecuri filex1.1.html

HTTP: RFC 2616 — Hypertext Transfer
http://www.ietf.org/rfc/rfc2616.txt

Base64: RFC 3548 — TMe , Base
http://www.ietf.org/rfc 8.x
X690: ITU-T X.6@ }\lc/{?;ga) anonjcal (CER) and Distinguished (DER) Encoding Rules

http://www.itu.infdT /study om17/languages/X.690-0207.pdf
IEEE-754: Standaxd fW-Point Arithmetic
http://grouper.i .oxg/groups/754/
N\
HMAC: %(Whing for Message Authentication
http://www~ietf.org/rfc/rfc2104. txt

PKCS #1: PKCS#\1—/RSA Cryptography Specifications Version 2.0
http://www.ietf.org/rfc/rfc2437.txt

TPM.1

nd Basé64 Data Encodings

FIPS 180-2: Secure Hash Standard (SHA)
http://csrc.nist.gov/publications/fips/fips180-2/fips180-2.pdf

FIPS 197: Advanced Encyption Standard (AES)
http://www.csrc.nist.gov/publications/fips/fips197/fips-197.pdf

UTF8: UTF-8, a transformation format of ISO 10646
http://tools.ietf.org/html/rfc3629

RFC 3280: RFC 3280 — X.509 Public Key Infrastructure Certificate and CRL Profile
http://www.ietf.org/rfc/rfc3280.txt

RFC 4514: RFC 4514 — LDAP: String Representation of Distinguished Names


http://www.w3.org/Submission/ws-addressing/
http://docs.oasis-open.org/ws-sx/ws-trust/v1.3/ws-trust.html
http://docs.oasis-open.org/ws-sx/ws-secureconversation/v1.3/ws-secureconversation.html
http://docs.oasis-open.org/ws-sx/ws-securitypolicy/200702/ws-securitypolicy-1.2-spec-os.html
http://docs.oasis-open.org/ws-sx/ws-securitypolicy/200702/ws-securitypolicy-1.2-spec-os.html
http://tools.ietf.org/html/rfc5246.txt
http://www.itu.int/rec/T-REC-X.509-200003-I/e
http://www.ws-i.org/Profiles/BasicProfile-1.1.html
http://www.ws-i.org/Profiles/BasicSecurityProfile-1.1.html
http://www.ietf.org/rfc/rfc2616.txt
http://www.ietf.org/rfc/rfc3548.txt
http://www.itu.int/ITU-T/studygroups/com17/languages/X.690-0207.pdf
http://grouper.ieee.org/groups/754/
http://www.ietf.org/rfc/rfc2104.txt
http://www.ietf.org/rfc/rfc2437.txt
http://csrc.nist.gov/publications/fips/fips180-2/fips180-2.pdf
http://www.csrc.nist.gov/publications/fips/fips197/fips-197.pdf
http://tools.ietf.org/html/rfc3629
http://www.ietf.org/rfc/rfc3280.txt
https://webstore.iec.ch/publication/21993&preview
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http://www.ietf.org/rfc/rfc4514.txt

NTP: RFC 1305 — Network Time Protocol (Version 3)
http://www.ietf.org/rfc/rfc1305.txt

Kerberos: WS Security Kerberos Token Profile 1.1

http://docs.oasis-open.org/wss/v1.1/wss-v1.1-spec-os-KerberosTokenProfile.pdf

@%
S


http://www.ietf.org/rfc/rfc4514.txt
http://www.ietf.org/rfc/rfc1305.txt
http://docs.oasis-open.org/wss/v1.1/wss-v1.1-spec-os-KerberosTokenProfile.pdf
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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

ARCHITECTURE UNIFIEE OPC -
Partie 6: Correspondances

AVANT-PROPOS

de normalisation
L'IEC a pour

La Commission Electrotechnique Internationale (IEC) est une organisation mofdiale

objet de favoriser la coopération internationale pour toutes les questions de no es domaines
de l'électricité et de I'électronique. A cet effet, Normes
internationales, des Spécifications techniques, des Rapports techniques, de ibles au
public (PAS) et des Guides (ci-aprés dénommeés "Publication(s) de I'lEC) confiée a des
comités d'études, aux travaux desquels tout Comité national intéressé par le peut participer. Les
organisations internationales, gouvernementales et non gouverneme EC, participent

Les Publications de 'lEC se présentent S andati internationales et sont agréées
comme telles par les Comités nationaux IEG. T raisonpables sont entrepris afin que I'lEC
s'assure de I'exactitude du contenu techniqu ica ; RIEC ng peut pas etre tenue responsable de
I'éventuelle mauvaise utilisation ou interprétati 3 ite

Dans le but d'encourager I'uniformité interriationa ationaux de I'lEC s'engagent, dans toute la
mesure possible, a appliquer de fagon transpare ofis de I'lEC dans leurs publications nationales
et régionales. Toutes diveyge de I'IEC et toutes publications nationales ou
régionales correspondantes

L'IEC elle-méme ne fodrnit au onformité. Des organismes de certification indépendants
fournissent des servic S té et, dans certains secteurs, accédent aux marques de
conformité de I'l ' = d"aucup des services effectués par les organismes de certification
indépendants.

Tous les utilisateurs doi n'ils. sorit en possession de la derniére édition de cette publication.

Aucune responsabil e employés, auxiliaires ou
mandataires, X |cuI|ers et Ies membres de ses comltes d'études et des Comités
nationaux d E préjudice causé en cas de dommages corporels et matériels, ou de tout autre

référencées es bllgatlre pour une application correcte de la présente publlcatlon

L’attention est attiree/sur le fait que certains des éléments de la présente Publication de I'lEC peuvent faire
I'objet de droits de brevet. L’IEC ne saurait étre tenue pour responsable de ne pas avoir identifié de tels droits
de brevets et de ne pas avoir signalé leur existence.

La norme internationale IEC 62541-6 a été établie par le sous-comité 65E: Les dispositifs et
leur intégration dans les systémes de I’entreprise, du comité d’études 65 de I'lEC: Mesure,
commande et automation dans les processus industriels.

Cette deuxiéme édition annule et remplace la premiére édition parue en 2011. Cette édition
constitue une révision technique.

Cette édition inclut les modifications techniques majeures suivantes par rapport a I'édition
précédente:

a) Certaines applications ont besoin de fonctionner dans des environnements ne disposant

pas d’accés a des bibliothéques de cryptographie. Pour pallier ce probléme, un nouveau
protocole de transport HTTPS a été défini en 7.3;
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b) La longueur de l'octet de remplissage n’est pas suffisante pour gérer les tailles des clés
asymétriques de longueur supérieure a 2048 bits. Ajout d’'un octet de remplissage
supplémentaire en 6.7.2 pour gérer ce cas.

c) Définition des erreurs fixes dans les URI d’action SOAP en 7.2.2;

d) Nécessité d’'une méthode normalisée permettant de sérialiser les nceuds dans un espace
d’adresses. Ajout du schéma de I'Ensemble de Nceuds UA (UANodeSet) défini a
I’Annexe F.

Le texte de cette norme est issu des documents suivants:

CDV Rapport de vote
65E/377/CDV 65E/405/RVC

Le rapport de vote indiqué dans le tableau ci-dessus donne toute inf;
abouti a I'approbation de cette norme.

Qte ayant

7,

Cette publication a été rédigée selon les Directives ISO/IEC,.Pa

* reconduite,
* supprimée,
* remplacée par une édition
* amendée.

IMPORTANT - L
publication indiqu
une bonne 2
imprimer cétte p

oleur inside™ qui se trouve sur la page de couverture de cette
contient des couleurs qui sont considérées comme utiles a
son contenu. Les utilisateurs devraient, par conséquent,
icationnen utilisant une imprimante couleur.
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ARCHITECTURE UNIFIEE OPC -

Partie 6: Correspondances

1 Domaine d’application

La présente partie de I'lEC 62541 spécifie les correspondances de I'architecture unifiée OPC
(OPC UA) entre le modeéle de sécurité décrit dans I'lEC TR 62541-2, les définitions de
services abstraits décrites dans I'lEC 62541-4, les structures de donpié définies dans
I'IEC 62541-5 et les protocoles de réseaux physiques qui peuvent étre uijlisés pour mettre en
ceuvre la spécification OPC UA.
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